POLITICA DI PROTEZIONE DEI DATI - SUN CHEMICAL - EMEA
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Introduzione e riepilogo

Sun Chemical e le societa del gruppo dimostrano il nostro impegno per la protezione dei dati e la
privacy stabilendo un programma globale di protezione dei dati per appoggiare la conformita alle
leggi e agli standard vigenti sulla protezione dei dati e la riservatezza per proteggere i dati personali.
Questo regolamento di protezione dei dati, incluse le appendici e i sotto-regolamenti (collettivamente
il “Regolamento”), fornisce un quadro generale e stabilisce i requisiti generali per garantire che i
Dati personali siano trattati in modo conforme, corretto, lecito, trasparente e sicuro, a livello locale e
globale. Inoltre regolamenti e procedure locali possono essere applicabili a temi specifici.

Questa Regolamento si allinea con (e in alcuni casi supera) i requisiti delle leggi e dei regolamenti
vigenti, in particolare le direttive sulla protezione dei dati dellUE e le eventuali leggi nazionali che
attuano il Regolamento generale sulla protezione dei dati 2016/679 ("GDPR") in vigore dal 25 maggio
2018 (che sostituisce la direttiva 95/46/CE e le rispettive leggi nazionali). In alcuni casi le leggi e i
regolamenti locali potrebbero essere piu restrittivi di questa Regolamento; in tal caso &€ necessario
attenersi alle regole piu restrittive in caso di trattamento dei dati personali in tale giurisdizione.
Eventuali aggiunte locali, ove applicabili, possono essere emesse di volta in volta, stabilendo regole
piu specifiche che prevarranno su questo Regolamento in caso di incoerenza. Ci si aspetta che la
pertinente entita Sun Chemical aderisca sia al presente Regolamento sia a qualsiasi altro specifico,
se esistente, applicabile alla propria giurisdizione.

Definizioni

“Titolare del trattamento" indica la persona fisica o giuridica, l'autoritd pubblica, I'ente o altro
organismo che, da solo o congiuntamente con altri, determina le finalita e i mezzi del trattamento dei
Dati personali.

"Soggetto dei dati" indica una persona fisica identificata o identificabile a cui si riferiscono i Dati
personali. Esempi di soggetti dei dati possono includere i nostri (i) dipendenti e i loro familiari; (ii)
lavoratori temporanei; (iii) candidati che cercano un impiego presso Sun Chemical; (iv) lo staff dei
nostri fornitori e clienti; (v) visitatori dei nostri edifici; e (vi) utenti del sito Web.

"Dati personali" indica qualsiasi informazione relativa a una persona fisica identificata o
identificabile (un “Soggetto dei dati"); una persona fisica identificabile & colui che pud essere
identificato, direttamente o indirettamente, in particolare facendo riferimento a un identificatore come
un nome, un numero di identificazione, dati relativi all'ubicazione, un identificatore online 0 a uno o
piu fattori specifici per l'identita fisica, fisiologica, genetica, mentale, economica, culturale o sociale
di quella persona fisica.
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"Violazione dei dati personali” indica qualsiasi violazione della sicurezza che porta alla distruzione,
perdita, alterazione, divulgazione accidentale o illecita di dati personali trasmessi, archiviati o
comunque trattati.

“Trattamento” indica I'esecuzione di qualsiasi operazione o insieme di operazioni su Dati personali
0 su serie di Dati personali, anche con strumenti automatizzati, quali raccolta, registrazione,
organizzazione, strutturazione, conservazione, adattamento o modifica, recupero, consultazione,
utilizzo, divulgazione per trasmissione, diffusione o comunque messa a disposizione, allineamento
0 combinazione, limitazione, cancellazione o distruzione.

“Responsabile del trattamento" indica una persona fisica o giuridica, un'autorita pubblica,
un'agenzia o altro ente che tratta i Dati personali per conto del titolare del trattamento.

"Categorie speciali di Dati personali” indica i Dati personali che rivelano l'origine razziale o etnica,
le opinioni politiche, le convinzioni religiose o filosofiche, I'appartenenza sindacale, il trattamento di
dati genetici o dati biometrici al fine di identificare in modo univoco una persona fisica, i dati relativi
alla salute, o dati riguardanti la vita sessuale o I'orientamento sessuale di una persona fisica. Regole
simili o addirittura piu severe possono applicarsi ai Dati personali relativi a condanne penali e reati e
ai numeri di identificazione.

"Sun Chemical" indica Sun Chemical Group Codperatief U.A. e ciascuna delle sue societa affiliate.
"Entita Sun Chemical" indica un'azienda individuale e affiliata di Sun Chemical. “Regione Sun
Chemical" indica una regione designata di Sun Chemical.

Sun Chemical Group Cooperatief U.A., Sun Chemical Corporation e le relative entita locali dell'UE
Sun Chemical saranno i titolari del trattamento di Dati personali nel contesto delle attivita delle entita
Sun Chemical dell'UE.

Trattamento centralizzato e locale

Tutte le entita Sun Chemical tratteranno alcuni Dati personali per i loro scopi localmente. Tuttavia,
come organizzazione globale, molte delle nostre attivith commerciali possono anche essere svolte
(e l'efficienza aziendale raggiunta) trattando e/o consolidando le informazioni relative ai soggetti dei
dati in database e sistemi specifici o centralizzati situati in varie strutture mondiali. Tali Dati personali
sono condivisi anche con altri sistemi e database ospitati da e/o per conto di Sun Chemical. Tuttavia
Sun Chemical e gli altri sistemi e database raccolgono, ricevono, utilizzano, condividono o comunque
trattano tali Dati personali solo in conformita alle leggi vigenti, a questo Regolamento, ai regolamenti
aggiunti (nella misura applicabile) e qualsiasi regolamento locale specifico applicabile per un'entita
Sun Chemical (come puo essere richiesto dalla legge locale vigente).

Titolari del trattamento e gruppi di contatto per la privacy dei dati
Le entita Sun Chemical saranno i titolari del trattamento dei dati personali. Per specifiche attivita di

trattamento regionali e globali, le entitd Sun Chemical, Sun Chemical Regional e Sun Chemical
Global saranno titolari del trattamento dei Dati personali.
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Se il soggetto dei ha domande, reclami o vuole esercitare i suoi diritti, pud contattare il gruppo di
contatto sulla privacy dei dati nella sua regione. Sun Chemical usera ogni sforzo in buona fede per
rispondere a ciascuna domanda, esaminare ogni reclamo e rispondere entro un ragionevole lasso
di tempo. Sun Chemical gestira ogni reclamo in modo equo, oggettivo e imparziale. Nessun soggetto
dei dati sara vittimizzato o oggetto di giudizi prevenuti direttamente o indirettamente a seguito della
presentazione di un reclamo.

Principi di privacy

Sun Chemical e chiunque agisca per suo conto deve sempre agire in conformita con i seguenti
principi sulla protezione dei dati e considerare i rischi per la privacy prima di raccogliere, utilizzare,
conservare, divulgare o comunque trattare Dati personali, come in un nuovo sistema o come parte
di un progetto.

a. Legittimita, equita e trasparenza: Sun Chemical trattera i Dati personali esclusivamente sulla
base di un fondamento legittimo, agira in modo equo e fornira ai soggetti dei dati informazioni
sul trattamento dei propri Dati personali.

b. Limitazione di scopo: Sun Chemical raccogliera dati personali solo pertinenti e necessari per
scopi specifici, espliciti e legittimi e trattera i dati personali solo in un modo compatibile con gli
scopi per cui erano stati raccolti.

c. Proporzionalita/riduzione dei dati: Sun Chemical trattera i dati personali solo se adeguati,
pertinenti e necessari e non eccessivi per 1o scopo per cui sono trattati.

d. Precisione: Sun Chemical manterra i Dati personali accurati, completi e aggiornati quanto
necessario allo scopo per cui sono trattati.

e. Responsabilita: Sun Chemical assumera misure appropriate per riuscire a dimostrare che il
trattamento dei Dati personali viene eseguito in conformita a questi principi sulla protezione dei
dati.

f. Sicurezza: Sun Chemical tratta i Dati personali in modo tale da garantire un'adeguata sicurezza
dei Dati personali, inclusa la protezione contro il trattamento non autorizzato o illecito e contro la
perdita, la distruzione o il danneggiamento accidentale, utilizzando misure tecniche o
organizzative idonee.

Avviso, consenso e diritti dei soggetti dei dati

In caso di raccolta di Dati personali dall'interessato o da terzi, Sun Chemical inviera una
comunicazione di privacy al soggetto dei dati in conformita agli artt. da 12 a 14 del GDPR. A seconda
del contesto e del caso, diverse informazioni saranno incluse nell'informativa.

Sun Chemical fornira ai soggetti dei dati un accesso appropriato ai Dati personali che li riguardano

e agevolera i Soggetti dei dati nell’esercitare i loro diritti di correggere, cancellare, limitare o trasferire
Dati personali.

Privacy, sicurezza dei dati e notifica di violazione
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Sun Chemical attuera misure tecniche e organizzative appropriate per garantire un‘adeguata
sicurezza dei Dati personali, inclusa la protezione contro il trattamento non autorizzato o illecito e
contro la perdita, la distruzione o il danneggiamento accidentale.

In caso di violazioni dei Dati personali, Sun Chemical avvisera l'autorita di vigilanza appropriata
senza indebito ritardo e, ove possibile, non oltre settantadue (72) ore dalla scoperta. Inoltre Sun
Chemical puo anche fornire notifiche di violazioni dei Dati personali a soggetti dei dati i cui dati
personali possano essere stati compromessi, se la violazione dei Dati personali pud comportare un
alto rischio per la loro privacy.

Conservazione dei dati

Sun Chemical tratterra i Dati personali in una forma che consenta l'identificazione dei Soggetti dei
dati solo per il tempo necessario a conseguire gli scopi per i quali vengono trattati o secondo quanto
richiesto dalla legge vigente, a seconda di quale periodo sia pit lungo. Sun Chemical eliminera (o
conservera solo in forma anonima o deidentificata nella misura massima possibile) i Dati personali
che non sono piu richiesti in modo sicuro e in conformita alla legge vigente, a meno che (i) non debba
difendersi contro reclami; (ii) non siano previsti obblighi di conservazione o di conservazione tassativi
(di legge o contrattuali) che richiedono una conservazione piu lunga; o (iii) i Dati personali non siano
trattati esclusivamente per scopi di archiviazione nell'interesse pubblico, per scopi di ricerca
scientifica o storica, o per fini statistici soggetti all’attuazione delle misure tecniche e organizzative
appropriate.

Trasferimento di Dati personali a terzi

Sun Chemical rendera i Dati personali disponibili a terzi solo in circostanze appropriate, informera i
soggetti dei dati del fatto e applichera misure per salvaguardare i Dati personali.

Sun Chemical effettuera trasferimenti internazionali di Dati personali (tra aziende, al proprio interno
o di altro tipo) al di fuori dell'Unione europea (UE), dello Spazio economico europeo (SEE) o della
Svizzera solo se (a) il trasferimento & conforme alle leggi della giurisdizione del cedente; e (b) il
cedente ha assicurato che esiste un livello adeguato di protezione nella giurisdizione del destinatario
0 sono state messe in atto adeguate tutele per proteggere i Dati personali. Il cedente € responsabile
della valutazione di tale adeguatezza e, se necessario, richiedera al destinatario l'adozione di
protezioni analoghe a quelle previste dal regolamento e dalla giurisdizione del cedente.

Modifiche

Nel rispetto della legge vigente, Sun Chemical si riserva il diritto di rivedere, modificare e/o integrare
questo Regolamento, a propria discrezione, in qualsiasi momento o periodicamente. Ai soggetti dei
dati si consiglia di controllare periodicamente per assicurarsi che siano a conoscenza di eventuali
cambiamenti. Nella misura massima consentita dalle leggi vigenti, qualsiasi Soggetto dei dati che
consente a Sun Chemical di essere un titolare del trattamento e/o responsabile del trattamento dei
propri Dati personali accetta di essere vincolato dall'ultima versione di questo Regolamento.
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