DATABESKYTTELSESPOLICY - SUN CHEMICAL - EMEA

1.1.

1.2.

Introduksjon og oppsummering

Sun Chemical og dets konsernselskaper viser herved sitt engasjement for databeskyttelse og
personvern ved & etablere et globalt databeskyttelsesprogram for & stgtte overholdelse av gjeldende
lovgivning for databeskyttelse og personvern samt standarder for beskyttelse av
personopplysninger. Denne databeskyttelsespolicyen, inkludert vedleggene og delpolicyene (samlet
"policyen"), gir et generelt rammeverk og beskriver generelle krav for at vi skal kunne behandle
personopplysninger pa en kompatibel, rettferdig, lovlig, synlig og sikker méte, bade lokalt og globalt.
| tillegg kan lokale retningslinjer og prosedyrer gjelde for spesifikke emner.

Denne policyen stemmer overens med (og i noen tilfeller overgar) kravene i gjeldende lover og
forskrifter, seerlig EUs databeskyttelsesdirektiver) og alle nasjonale lover som implementerer disse
samt Personvernforordningen 2016/679 ("GDPR") som trer i kraft 25. mai 2018 (vil erstatte direktiv
95/46/EF og respektive nasjonale lover). | enkelte tilfeller kan lokale lover og forskrifter veere mer
restriktive enn denne policyen. Nar dette er tilfelle, ma de mest restriktive reglene felges ved
behandling av personopplysninger i den aktuelle jurisdiksjonen. Lokale tilfayelser, der det er aktuelt,
kan utstedes fra tid til annen og fastsette mer spesifikke regler som i tilfelle inkonsekvens skal gjelde
over denne policyen. Den relevante Sun Chemical-enheten forventes & overholde bé&de denne
policyen og en eventuell spesifikk policy, hvis dette finnes, som er gjeldende i den aktuelle
jurisdiksjonen.

Definisjoner

"Instans" betyr en fysisk eller juridisk person, en myndighet, et byra eller et annet organ som, alene
eller i fellesskap med andre, bestemmer formalene og midlene for behandling av
personopplysninger.

"Registrert person" betyr en identifisert eller identifiserbar fysisk person som vedrgres av
Personopplysningene. Eksempler pa registrerte kan inkludere vare (i) ansatte og deres
familiemedlemmer; (ii) midlertidige arbeidstakere (iii) potensielle ansatte som sgker arbeid hos Sun
Chemical; (iv) ansatte hos vare leverandgrer og kunder; (v) besgkende til vare lokaler; og (vi) brukere
av nettstedet.

"Personopplysninger" betyr all informasjon knyttet til en identifisert eller identifiserbar fysisk person
(en "Registrert"); en identifiserbar fysisk person er en person som kan identifiseres direkte eller
indirekte, seerlig ved henvisning til en identifikator som et navn, et identifikasjonsnummer,
lokaliseringsdata, en online identifikator eller én eller flere faktorer som er spesifikke for den fysiske,
fysiologiske, genetiske, mentale, gkonomiske, kulturelle eller sosiale identiteten til den fysiske
personen.
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"Brudd pa personopplysninger" betyr ethvert brudd pa sikkerheten som ferer til utilsiktet eller
ulovlig @deleggelse, tap, endring, uautorisert formidling eller tilgang til personopplysninger som
overfgres, lagres eller p& annen mate behandles.

"Behandling" betyr utfgrelse av enhver operasjon eller et sett med operasjoner som utfgres pa
personopplysninger eller pa et sett med personopplysninger, enten ved hjelp av automatiserte
midler, slik som innsamling, opptak, organisering, strukturering, lagring, tilpasning eller endring,
henting, konsultasjon, bruk, avslagring ved overfaring, formidling eller p& annen mate
tilgjengeliggjering, justering eller kombinasjon, begrensning, sletting eller gdeleggelse.

"Prosessor" betyr en fysisk eller juridisk person, en offentlig myndighet, et byra eller et annet organ
som behandler personopplysninger pa vegne av instansen.

"Spesielle kategorier av personopplysninger” betyr personopplysninger som avslgrer rasemessig
eller etnisk opprinnelse, politiske meninger, religigse eller filosofiske trosretninger, fagforeninger,
behandling av genetiske data eller biometriske data med det formal & unikt identifisere en fysisk
person, opplysninger om helsetilstand eller om en persons fysiske kjgnn eller seksuelle orientering.
Lignende, eller til og med strengere, regler kan gjelde for personopplysninger knyttet til
straffedommer, lovbrudd og identifikasjonsnumre.

"Sun Chemical" betyr Sun Chemical Group Cotperatief U.A. og alle dets tilknyttede selskaper. "Sun
Chemical-enhet" betyr et individuelt tilknyttet selskap av Sun Chemical. "Sun Chemical Region”
betyr en utpekt region av Sun Chemical.

Sun Chemical Group Cooperatief U.A., Sun Chemical Corporation og de relevante lokale EU Sun
Chemical-enhetene vil veere instansene for behandling av personopplysninger, i sammenheng med
aktivitetene i EU Sun Chemical-enhetene.

Sentralisert og lokal behandling

Alle Sun Chemical-enhetene vil behandle noen personopplysninger for sine formal lokalt. Som en
global organisasjon kan mange av vare forretningsaktiviteter (og oppnadd forretningseffektivitet)
ogsa gjennomfares ved & behandle og/eller konsolidere opplysninger om registrerte i spesifikke eller
sentrale databaser og systemer som befinner seg pa ulike verdensomspennende anlegg. Slike
personopplysninger deles ogsd med andre systemer og databaser som betjenes av og/eller pa
vegne av Sun Chemical. Sun Chemical og disse andre systemene og databasene samler imidlertid
bare inn og mottar, bruker, deler eller p& annen mate behandler slike personopplysninger i samsvar
med gjeldende lover, denne policyen, ytterligere policyer (i den utstrekning det er aktuelt) og en
hvilken som helst relevant spesifikk lokal policy hos en Sun Chemical-enhet (noe som kan vaere
ngdvendig i henhold til gjeldende lokal lovgivning).
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6.1.

Instanser og kontaktgrupper for datasikkerhet

Sun Chemical-enheter vil veere instansene for behandling av personopplysninger. For spesifikke
regionale og globale behandlingsaktiviteter vil Sun Chemical-enheter, Sun Chemical Regional og
Sun Chemical Global veere instanser for behandling av personopplysninger.

Hvis en registrert person har spgrsmal, klager eller gnsker om a utgve sine rettigheter, kan den
registrerte personen kontakte kontaktgruppen for datasikkerhet i sin region. Sun Chemical vil med
tillitsfulle anstrengelser svare pa hvert spgrsmal, undersgke hver klage og svare innenfor en rimelig
tidsramme. Sun Chemical vil handtere hver klage pa en rettferdig, upartisk og upavirket mate. Ingen
registrert vil bli utsatt for fordommer eller pa en direkte eller indirekte mate bli saret som fglge av a
levere inn en klage.

Personvernprinsipper

Sun Chemical og enhver som handler pa vegne av Sun Chemical ma alltid handle i samsvar med
folgende databeskyttelsesprinsipper samt vurdere personvernrisikoen fgr innhenting, bruk,
oppbevaring, viderefgring eller annen behandling av personopplysninger, som for eksempel i et nytt
system eller som en del av et prosjekt.

a. Lovlighet, rettferdighet og dpenhet: Sun Chemical vil kun behandle personopplysninger pa et
legitimt grunnlag, veere rettferdige og gi registrerte informasjon om behandlingen av deres
personopplysninger.

b. Formalsbegrensning: Sun Chemical samler kun inn personopplysninger som er relevante og
ngdvendige for et spesifisert, eksplisitt og legitimt formal, og vil bare behandle
personopplysninger p& en mate som er kompatibel med formalet/forméalene som de blir samlet
inn for.

c. Proporsjonalitet/dataminimering Sun Chemical vil bare behandle personopplysninger som er
tilstrekkelig, relevante og ngdvendige, og aldri i overfladige mengder, for det formalet de skal
behandles.

d. Ngyaktighet: Sun Chemical vil holde personopplysninger sa ngyaktige, fullstendige og
oppdaterte som er ngdvendig for & dekke det formalet de skal behandles for.

e. Ansvarlighet: Sun Chemical vil implementere hensiktsmessige tiltak for & gjgre det mulig for Sun
Chemical & vise at behandlingen av personopplysninger utfares i samsvar med disse
databeskyttelsesprinsippene.

f. Sikkerhet: Sun Chemical skal behandle personopplysninger pa en mate som sikrer passende
sikkerhet rundt personopplysninger, herunder beskyttelse mot uautorisert eller ulovlig behandling
og utilsiktet tap, gdeleggelse eller skade ved hjelp av passende tekniske eller organisatoriske
tiltak.

Erkleering, samtykke og registrertes rettigheter
Ved innsamling av personopplysninger fra registrerte eller tredjeparter vil Sun Chemical gi en

personvernerkleering til den registrerte personen i samsvar med artiklene 12 til 14 i GDPR. Avhengig
av kontekst og sak vil andre opplysninger bli inkludert i erkleeringen.
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9.2.

Sun Chemical skal gi registrerte personer en egnet tilgang til deres personopplysninger og legge til
rette for at de skal kunne utgve sine rettigheter til a rette, slette, begrense eller overfgre
personopplysninger.

Konfidensialitet, datasikkerhet og varsling ved brudd

Sun Chemical vil gjennomfgre hensiktsmessige tekniske og organisatoriske tiltak for & sikre
passende sikkerhet rundt personopplysninger, herunder beskyttelse mot uautorisert eller ulovlig
behandling og utilsiktet tap, gdeleggelse eller skade.

Ved brudd pa personopplysninger vil Sun Chemical varsle passende tilsynsmyndighet uten utilbgrlig
forsinkelse og, hvis det lar seg gjare, ikke senere enn syttito (72) timer etter & ha blitt kjent med
bruddet. | tillegg kan Sun Chemical gi beskjed om ethvert brudd pa personopplysninger til den
aktuelle registrerte dersom bruddet etter all sannsynlighet vil medfgre stor risiko for vedkommendes
personvern.

Oppbevaring av data

Sun Chemical vil oppbevare personopplysninger pa en mate som muliggjer identifisering av
registrerte personer bare sa lenge det er ngdvendig for de formal som opplysningene er behandlet
for eller etter behov i henhold til gjeldende lov, avhengig av hvilket av disse tidsrommene som er
lengst. Sun Chemical vil avhende (eller kun lagre i anonym eller i stgrst mulig grad uidentifisert form)
personopplysninger som ikke lenger er nadvendige pa en sikker mate og i samsvar med gjeldende
lov, med mindre opplysningene er ngdvendige for (i) & forsvare seg mot juridiske krav; (i)
obligatoriske (lovbestemte eller kontraktsmessige) lagrings - eller arkiveringsforpliktelser som krever
lengre lagring; eller (iii) & behandle personopplysninger utelukkende for arkiveringsformal av allmenn
interesse, vitenskapelige eller historiske forskningsformal, eller statistiske formal som er underlagt
gjennomfarelse av hensiktsmessige tekniske og organisatoriske tiltak.

Overfgring av personopplysninger til tredjeparter

Sun Chemical vil bare gjgre personopplysninger tilgjengelig for tredjeparter under egnede

omstendigheter, informere den registrerte personen og sette inn tiltak for a beskytte
personopplysningene.

Sun Chemical vil utfgre internasjonale overfgringer av personopplysninger (enten internt i selskapet
eller annet) til steder utenfor EU, E@S, eller Sveits bare nar (a) overfagringen er i samsvar med lovene
i overdragers jurisdiksjon; og (b) overdrageren har sikret seg at det finnes et tilstrekkelig
beskyttelsesniva i mottakerens jurisdiksjon eller det er innfart egnede sikringstiltak for & beskytte
personopplysningene. Overdrageren er ansvarlig for & vurdere en slik egnethet og vil om ngdvendig
kreve at mottakeren tilpasser beskyttelsestiltak som ligner de som er underlagt overdragerens policy
og jurisdiksjon.
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10.

10.1.

Endringer

Med forbehold om gjeldende lov kan Sun Chemical revidere, endre eller legge elementer til denne
policyen nar som helst, etter eget skjgnn eller fra tid til annen. Registrerte personer anbefales &
sjekke denne policyen regelmessig for & sikre at de har fatt med seg eventuelle endringer. Enhver
registrert person som tillater Sun Chemical & vaere instans for og/eller prosessor av hans/hennes
personopplysninger er, i det omfang det er tillatt i henhold til gjeldende lover, enige om & vaere bundet
av den siste versjonen av denne policyen.
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