POLITYKA OCHRONY DANYCH - SUN CHEMICAL - EMEA
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Wprowadzenie i podsumowanie

Firma Sun Chemical i spotki nalezgce do tej grupy niniejszym pokazujg swoje zaangazowanie w
ochrone danych i prywatnosci poprzez ustanowienie globalnego programu ochrony danych w celu
zapewnienia zgodnosci z obowigzujgcymi przepisami dotyczgcymi ochrony danych i prywatnosci
oraz standardami ochrony danych osobowych. Niniejsza polityka ochrony danych, w tym jej
zatgczniki i podpolityki (zwane tgcznie ,Polityka”), zapewnia ramy i okresla ogdlne wymagania
dotyczace zapewnienia przetwarzania danych osobowych w uczciwy, zgodny z prawem, przejrzysty
i bezpieczny sposéb, zaréwno lokalnie jak i globalnie. Ponadto, do okreslonych tematéw moga mie¢
zastosowanie lokalne zasady i procedury.

Niniejsza Polityka jest zgodna z wymogami obowigzujgcych przepiséw ustawowych i
wykonawczych, w szczegdlnosci z unijnymi dyrektywami o ochronie danych oraz z wszelkimi
przepisami krajowymi wdrazajgcymi te i inne przepisy oraz Ogélne Rozporzadzenie o Ochronie
Danych 2016/679 (,RODO”) obowigzujace od dnia 25 maja 2018 r. (zastepujace dyrektywe
95/46/WE i odpowiednie przepisy krajowe), a w niektérych przypadkach nawet przewyzsza
wspomniane wymogi. W niektérych przypadkach lokalne przepisy i regulacje mogg by¢ bardziej
restrykcyjne niz niniejsza Polityka. W takich przypadkach nalezy przestrzega¢ bardziej
restrykcyjnych zasad podczas przetwarzania danych osobowych w tej jurysdykcji. Co jaki$ czas
moga by¢ wydawane, w stosownych przypadkach, lokalne dodatki okreslajgce bardziej szczegétowe
zasady, ktoére w przypadku niespojnosci bedg nadrzedne w stosunku do zasad niniejszej Polityki. Od
odpowiedniego podmiotu Sun Chemical oczekuje sie przestrzegania zaréwno zasad niniejszej
Polityki, jak i ewentualnych szczegdlnych zasad, ktére majg zastosowanie w jurysdykcji tego
podmiotu.

Definicje

LAdministrator danych” oznacza osobe fizyczng lub prawng, organ publiczny, agencje lub inng
jednostke, ktéra samodzielnie lub wspdlnie z innymi podmiotami okresla cele i metody przetwarzania
Danych osobowych.

.Lodmiot danych” oznacza zidentyfikowang lub mozliwg do zidentyfikowania osobe fizyczng, do
ktorej odnoszg sie Dane osobowe. Przykladami Podmiotow danych mogg by¢ nasi (i) pracownicy i
cztonkowie ich rodzin; (ii) pracownicy tymczasowi; (iii) kandydaci poszukujgcy pracy w Sun
Chemical; (iv) personel naszych dostawcow i klientow; (v) odwiedzajgcy nasze budynki; oraz (vi)
uzytkownicy witryny internetowe;.

.Dane osobowe” oznaczajg wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (,Podmiot danych”), przy czym dajgca sie zidentyfikowaé osoba
fizyczna to osoba, ktérej tozsamosé mozna ustali¢ bezposrednio lub posrednio, w szczegdlnosci
przez odniesienie do identyfikatora, takiego jak nazwa, numer identyfikacyjny, dane dotyczace
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lokalizacji, identyfikator internetowy lub jeden lub wiecej czynnikéw fizycznych, fizjologicznych,
psychologicznych, genetycznych, umystowych, ekonomicznych, kulturowych Ilub spotecznej
tozsamosci tej osoby fizycznej.

,Naruszenie danych osobowych” oznacza kazde naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, zmiany, nieuprawnionego
ujawnienia lub udostepnienia Danych osobowych przesytanych, przechowywanych Iub
przetwarzanych w inny sposob.

.Przetwarzanie” oznacza przeprowadzanie jakiejkolwiek operacji lub zestawu operacji
wykonywanych na Danych osobowych lub na zestawach Danych osobowych, niezaleznie od tego,
czy odbywa sie to w sposéb zautomatyzowany, takich jak gromadzenie, rejestrowanie,
organizowanie, strukturyzowanie, przechowywanie, adaptowanie lub zmienianie, pobieranie,
konsultowanie, wykorzystanie, ujawnianie poprzez transmisje, rozpowszechnianie lub udostepnianie
w inny sposob, zestawianie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

.Podmiot przetwarzajacy” oznacza osobe fizyczng lub prawng, organ publiczny, agencje lub inny
organ przetwarzajgcy Dane osobowe w imieniu Administratora danych.

.Specjalne kategorie danych osobowych” oznaczajg Dane osobowe ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ do
zwigzkow zawodowych, przetwarzanie danych genetycznych lub danych biometrycznych w celu
jednoznacznej identyfikacji osoby fizycznej, dane dotyczgce zdrowia, dane dotyczace zycia
seksualnego lub orientacji seksualnej osoby fizycznej. Podobne, lub nawet bardziej rygorystyczne,
zasady mogg mie¢ zastosowanie do Danych osobowych zwigzanych z wyrokami skazujgcymi i
przestepstwami oraz numerami identyfikacyjnymi.

»~oun Chemical” oznacza Sun Chemical Group Cooperatief UA i kazdg z jej spétek zaleznych.
~Jednostka Sun Chemical” oznacza spotke stowarzyszong Sun Chemical. ,Region Sun Chemical”
oznacza wyznaczony region dziatania Sun Chemical.

Sun Chemical Group Coéperatief U.A., Sun Chemical Corporation i odpowiednie lokalne podmioty
nalezgce do Sun Chemical UE bedg Administratorami Danych osobowych w kontekscie dziatalnosci
podmiotéw Sun Chemical w UE.

Przetwarzanie scentralizowane i lokalne

Wszystkie podmioty Sun Chemical bedg przetwarza¢ Dane osobowe lokalnie do wiasnych celéw.
Jednakze, bedac organizacjg globalng, wiele naszych dziatan biznesowych realizujemy (uzyskujac
efekty biznesowe) poprzez przetwarzanie i/lub konsolidowanie informacji o Podmiotach danych w
okreslonych lub scentralizowanych bazach danych i systemach zlokalizowanych w obiektach na
catym swiecie. Takie Dane osobowe sg réwniez udostepniane innym systemom i bazom danych
hostowanym przez i/lub w imieniu Sun Chemical. Jednak Sun Chemical oraz inne systemy i bazy
danych bedg gromadzi¢, odbiera¢, wykorzystywac, udostepnia¢ lub w inny sposéb przetwarzaé
Dane osobowe zgodnie z obowigzujgcymi przepisami, niniejszg Politykg, dodatkowymi politykami (w
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odpowiednim zakresie) oraz wszelkimi obowigzujgcymi lokalnymi zasadami dotyczgcymi podmiotu
Sun Chemical (zgodnie z obowigzujgcym prawem lokalnym).

Administratorzy i grupy oséb kontaktowych objetych ochrong danych

Dla potrzeb Przetwarzania danych osobowych podmioty Sun Chemical bedg Administratorami
danych osobowych. W przypadku regionalnych i globalnych operacji przetwarzania, dla potrzeb
Przetwarzania danych osobowych podmioty Sun Chemical, Sun Chemical Regional i Sun Chemical
Global bedg Administratorami danych osobowych.

Jesli Podmiot danych ma jakiekolwiek pytania, skargi lub chce skorzysta¢ z przystugujgcych mu
praw, moze skontaktowac sie z Grupg kontaktowg ds. prywatnosci danych w swoim regionie. Firma
Sun Chemical dotozy wszelkich staran, aby odpowiedzie¢ na kazde pytanie, zbada¢ kazdg skarge i
odpowiedzie¢ na nig w rozsgdnym terminie. Firma Sun Chemical rozpatrzy kazdg skarge w sposéb
uczciwy, bezstronny i pozbawiony uprzedzen. Zaden Podmiot danych nie bedzie bezposrednio lub
posrednio przesladowany ani narazony na inne nieprzyjemnosci na skutek ztozenia skargi.

Zasady prywatnosci

Firma Sun Chemical i kazda osoba dziatajgca w jej imieniu musi zawsze postepowac zgodnie z
nastepujgcymi zasadami ochrony danych i bra¢ pod uwage ryzyko dotyczgce prywatnosci przed
odebraniem, uzyciem, przechowywaniem, ujawnianiem lub przetwarzaniem w inny sposéb Danych
osobowych, na przyktad w nowym systemie lub w ramach projektu.

a. Legalno$é, uczciwo$€ i przejrzystodé: Firma Sun Chemical bedzie przetwarza¢ Dane osobowe
wylgcznie w oparciu o podstawe prawng, bedzie dziata¢ uczciwie i przekazywa¢ Podmiotom
danych informacje dotyczace przetwarzania ich Danych osobowych.

b. Ograniczenie celu: Firma Sun Chemical bedzie gromadzi¢ tylko takie Dane osobowe, ktére sg
istotne i niezbedne dla okreslonego, jednoznacznego i zgodnego z prawem celu(éw) oraz
przetwarza¢ Dane osobowe tylko w sposéb zgodny z celem(ami), dla ktérego zostaly
zgromadzone.

c. Proporcjonalno$¢/Minimalizacja danych: Firma Sun Chemical bedzie przetwarza¢ Dane
osobowe, ktére sg adekwatne, odpowiednie i konieczne, ale nie nadmierne, do celu, dla ktérego
sg przetwarzane.

d. Doktadno$é: Firma Sun Chemical bedzie przechowywa¢ Dane osobowe jako dokfadne,
kompletne i aktualne, niezbedne dla celéw, dla ktérych sg one przetwarzane.

e. Odpowiedzialno$¢: Firma Sun Chemical wdrozy odpowiednie s$rodki pozwalajgce jej na
wykazanie, ze przetwarza Dane osobowe zgodnie z niniejszymi zasadami ochrony danych.

f. Bezpieczenhstwo: Firma Sun Chemical bedzie przetwarza¢ Dane osobowe w sposob
zapewniajacy odpowiednie bezpieczenstwo Danych osobowych, w tym ochrone przed
nieautoryzowanym lub niezgodnym z prawem przetwarzaniem, oraz przed przypadkowg utratg
lub zniszczeniem, stosujac odpowiednie srodki techniczne lub organizacyjne.

Powiadomienie, zgoda i prawa Podmiotu danych
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Po zgromadzeniu Danych osobowych od Podmiotéw danych lub od stron trzecich, firma Sun
Chemical dostarczy Podmiotom danych powiadomienie o ochronie prywatnosci, zgodnie z art. 12 do
14 RODO. W zaleznosci od kontekstu i przypadku, powiadomienia takie bedg zawieraty rézne
informacje.

Firma Sun Chemical zapewni Podmiotom danych odpowiedni dostep do ich Danych osobowych oraz
ufatwi im egzekwowanie ich praw do poprawiania, usuwania, ograniczania gromadzenia lub
przenoszenia Danych osobowych.

Poufnosé, bezpieczenstwo danych i powiadomienie o naruszeniu

Firma Sun Chemical wdrozy $rodki techniczne i organizacyjne odpowiednie dla zapewnienia
wiasciwego poziomu bezpieczenstwa Danych osobowych, w tym ochrony przed nieautoryzowanym
lub nielegalnym przetwarzaniem, oraz przed przypadkowq utrata, zniszczeniem lub uszkodzeniem.

W przypadku naruszenia prywatnosci Danych osobowych, firma Sun Chemical powiadomi
odpowiedni organ nadzoru, bez zbednej zwtoki, i, w miare mozliwosci, nie pézniej niz siedemdziesiagt
dwie (72) godziny po uzyskaniu o tym wiedzy. Ponadto, firma Sun Chemical moze réwniez
powiadamiac¢ uzytkownika o wszelkich przypadkach naruszenia prywatnosci Danych osobowych
Podmiotéw danych, ktérych Dane osobowe mogty zostaé naruszone, jes$li takie naruszenie
prywatnosci Danych osobowych moze stwarzaé wysokie ryzyko utraty prywatnosci.

Zachowanie danych

Firma Sun Chemical zachowa Dane osobowe w formie umozliwiajgcej identyfikacje Podmiotéw
danych tylko tak dtugo, jak to konieczne do celéw, dla ktérych dane sg przetwarzane, lub zgodnie z
obowigzujgcym prawem, w zaleznosci od tego, ktory z tych okreséw jest diuzszy. Firma Sun
Chemical bedzie usuwaé (lub zachowaé wytgcznie w formie anonimowej lub formie pozbawionej
cech identyfikacyjnych w najszerszym mozliwym zakresie) Dane osobowe, ktére nie sg juz
wymagane, w bezpieczny sposob i zgodnie z obowigzujagcym prawem, chyba ze (i) bedg one
niezbedne do obrony przed roszczeniami prawnymi; (i) istnieje obowigzek (ustawowy lub umowny)
archiwizowania lub przechowywania przez dtuzszy czas; lub (iii) Dane osobowe beda przetwarzane
wytgcznie w celu archiwizacji w interesie publicznym, w celach naukowych, historycznych lub
statystycznych, pod warunkiem wdrozenia odpowiednich zabezpieczen technicznych i
organizacyjnych.

Przekazywanie Danych osobowych stronom trzecim
Firma Sun Chemical bedzie udostepnia¢ Dane osobowe stronom trzecim jedynie w odpowiednich
okolicznosciach, informujgc o tym Podmioty danych, oraz wdrozy zabezpieczenia chronigce Dane

osobowe.

Firma Sun Chemical bedzie realizowa¢é miedzynarodowe przenoszenie Danych osobowych
(wewnatrzgrupowe, wewnetrzne lub inne) poza Unie Europejska (UE), Europejski Obszar
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Gospodarczy (EOG) lub Szwaijcarie tylko w przypadku gdy (a) przenoszenie takie jest zgodne z
przepisami jurysdykcji strony przenoszgcej; oraz (b) strona przenoszgca upewnita sie, ze w
jurysdykcji strony otrzymujgcej poziom ochrony Danych osobowych jest odpowiedni lub zZe
wprowadzono w niej odpowiednie zabezpieczenia chronigce Dane osobowe. Strona przenoszaca
jest odpowiedzialna za ocene takiej adekwatnosci, a w razie potrzeby bedzie wymaga¢ od odbiorcy
przyjecia zabezpieczeh podobnych do tych, ktére wynikajg z polityki i jurysdykcji strony
przenoszace;.

Zmiany

Zgodnie z obowigzujgcym prawem, firma Sun Chemical moze w dowolnym momencie i wedtug
wiasnego uznania dokonywac zmian i/lub uzupetnieh niniejszej Polityki. Podmiotom danych zaleca
sie okresowe sprawdzanie, czy sg swiadomi wprowadzanych zmian. W najszerszym zakresie
dozwolonym przez obowigzujgce prawo, kazdy Podmiot danych, ktéry zezwala firmie Sun Chemical
na administrowanie i/lub przetwarzanie swoich Danych osobowych, zobowigzuje sie do
przestrzegania najnowszej wersji niniejszej Polityki.
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