POLITIKA ZASTITE PODATAKA — SUN CHEMICAL - EMEA
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Uvod i sazetak

Kompanija Sun Chemical i njena grupa kompanija, ovim pokazuju nasu pravnu posvecéenost zastiti
podataka i privatnosti uspostavljajuci globalni program zasStite podataka kako bi se podrzala
usaglaSenost sa vazec¢im zakonima i standardima za za$titu podataka i privatnosti radi zastite li¢nih
podataka. Ova politika zastite podataka, uklju¢ujuci njene dodatke i pomoc¢ne smernice (zajednicki
LPolitika®), pruza opSsti okvir i postavlja opste zahteve kako bi se obezbedilo da obradujemo li¢ne
podatke u skladu, posteno, zakonski, transparentno i na bezbedan nacin, lokalno i globalno. Pored
toga, lokalne politike i procedure se mogu primeniti za odredene teme.

Ova Politika je uskladena sa (i u nekim sluCajevima prevazilazi) zahtevima vazec¢ih zakona i propisa,
posebno sa Direktivom o zastiti podataka EU i svim nacionalnim zakonima koji primenjuju ove
direktive kao i OpStom uredbom o zastiti podataka o licnosti 2016/679 (,GDPR*) sa stupanjem na
snagu 25. maja 2018. godine (zamenjuje Direktivu 95/46/EC i odredene nacionalne zakone). U
nekim slu€ajevima, lokalni zakoni i propisi mogu da namecu vecéa ograni¢enja od ove Politike; ukoliko
je to slucaj, moraju se slediti pravila sa vise ograni¢enja prilikom obrade li€nih podataka u toj
nadleznosti. Ukoliko je moguce, potrebno je izdati lokalni dodataka s vremena na vreme, u kome se
postavljaju odredenija pravila koja preovladuju u odnosu na ovu Politiku u slu€aju nedoslednosti.
Ocekuje se da se relevantni entitet kompanije Sun Chemical pridrzava smernicama iz ove Politike i
specifiéne politike, ako postoji, koja se primenjuje u njegovoj jurisdikciji.

Definicije

.Kontrolor® znadi fizicko ili pravno lice, javnu vlast, agenciju, ili drugo telo koje, samostalno ili
zajedno sa drugima, odreduje svrhe i nacine za obradu liénih podataka.

~Subjekt podataka“ znaci identifikovano fizicko lice ili fiziCko lice koje se moze identifikovati, na koje
se odnose li¢ni podaci. Primeri Subjekata podataka mogu da obuhvate na$e (i) zaposlene i ¢lanove
njihovih porodica; (ii) privremene radnike; (iii) kandidate koji traze zaposlenje u kompaniji Sun
Chemicals; (iv) osoblje nasih dobavlja¢a i kupci; (v) posetioci u nadim zgradama; i (vi) korisnici veb
lokacija.

,Li€ni podaci“ znadi sve informacije koje se odnose na identifikovano fizicko lice ili fizicko lice koje
se moze identifikovati (,Subjekt podataka®); fizicko lice koje se moZze identifikovati je ono koje se
moze identifikovati, neposredno ili posredno, posebno putem reference na identifikator kao sto je
ime, identifikacioni broj, podaci o lokaciji, identifikator na internetu, ili na jedan ili viSe faktora koji su
specifiéni za fizi¢ki, psiholoski, genetski, mentalni, ekonomski, kulturni ili drustveni identitet tog
fizikog lica.
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,Povreda li€nih podataka“ znaci svaka povreda bezbednosti koja vodi do slu¢ajnog ili nezakonitog
unistenja, gubitka, izmene, neodobrene objave ili pristupa licnim podacima koji se prenose, ¢uvaju
ili na neki drugi nacin obraduju.

~Obrada“ znaci sprovodenje svih operacija ili niza operacija koje se obavljaju u vezi li¢nih podataka
ili u vezi niza linih podataka, bilo automatizovanim sredstvima ili bez njih, kao na primer sakupljanje,
belezenje, organizacija, strukturisanje, skladiStenje, adaptacija ili izmena, vra¢anje, konsultacija,
upotreba, objavljivanje putem prenosa, raspodela ili da se na neki drugi nacin ucine dostupnim,
poravnanje ili kombinovanje, ograni¢enje, brisanje ili unistenje.

,Obradilac“ znadi fizicko ili pravno lice, javnu vlast, agenciju, ili drugo telo koje obraduje licne
podatke u ime Kontrolora.

.Specijalne kategorije licnih podataka“ oznacava licne podatke koji otkrivaju rasno ili etni¢ko
poreklo, politicka opredeljenja, religijska ili filozofska uverenja, Clanstvo u sindikatima, obradu
genetickih podataka ili biometrijskih podataka za svrhu jedinstvenog identifikovanja fizi¢kog lica,
podaci koji se ti¢i zdravlja, ili podaci koji se tiCu seksualnog zivota ili seksualne orijentacije fizickog
lica. Sli¢na ili ¢ak stroza pravila mogu da vaze za licne podatke koji se odnose na kaznene presude
i prekraje i za identifikovanje brojeva.

»Sun Chemical® znaci Sun Chemical Group Coo6peratief U.A. i svaku od njenih povezanih kompanija.
,Entitet Sun Chemical“ znaéi pojedinaénu, povezanu kompaniju sa kompanijom Sun Chemical.
-Regija Sun Chemical“ znac¢i naznacenu regiju kompanije Sun Chemical.

Kompanija Sun Chemical Group Codperatief U.A., Sun Chemical Corporation i relevantni lokalni
entiteti kompanije Sun Chemical u EU su kontrolori za obradu li¢nih podataka u smislu aktivnosti
entiteta kompanije Sun Chemical u EU.

Centralizovanai lokalna obrada

Svi entiteti kompanije Sun Chemical lokalno obraduju neke li¢ne podatke za njihove svrhe. Medutim,
kao globalna organizacija, mnoge nase poslovne aktivnosti se takode mogu sprovesti (i posti¢i
poslovne efikasnosti) obradom i/ili konsolidacijom informacija o subjektima podataka u odredenoj ili
centralizovanoj bazi podataka i sistemima koji se nalaze u raznim ustanovama Sirom sveta. Takvi
liEni podaci se takode dele sa na8im sistemima i bazama podataka koje hostuje kompanija Sun
Chemical i/ili su hostovani u njeno ime. Medutim, kompanija Sun Chemical kao i drugi sistemi i baze
podataka samo sakupljaju, dobijaju, koriste ili na neki drugi nagin obraduju takve li€ne podatke u
skladu sa vazecim zakonima, ovom Politikom, dodatnim politikama (do dozvoljene mere) kao i svim
vazecim odredenim lokalnim politikama za entitet kompanije Sun Chemical (prema zahtevu vaZzeceg
lokalnog zakona).
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Kontrolori i kontaktne grupe za zastitu podataka

Entiteti kompanije Sun Chemical su kontrolori za obradu li€nih podataka. Za specifi€ne regionalne i
globalne aktivnosti obrade, entiteti kompanije Sun Chemical, regionalni Sun Chemical i globalni Sun
Chemical su kontrolori za obradu li¢nih podataka.

Ako subjekt podataka ima bilo kakvo pitanje, zalbu ili Zeli da sprovede njegovo/njeno pravo, subjekt
podataka moze da kontaktira kontakt grupu za privatnost podataka u svom regionu. Kompanija Sun
Chemical sprovodi napore u dobroj nameri da odgovori na svako pitanje, istrazi svaku zalbu i da
odgovori u okviru razumnog vremenskog okvira. Kompanija Sun Chemical reSava svaku zalbu na
posten, nepristrasan nacin bez predrasuda. Kao rezultat ulaganja zalbe nijedan subjekt podataka
nece biti direktno ili indirektno zrtva ili biti doveden u pitanje.

Principi privatnosti

Kompanija Sun Chemical i svako ko deluje u njeno ime uvek mora da deluje u skladu sa slede¢im
principima za$tite podataka i da uzme u obzir rizike za privatnost pre sakupljanja, upotrebe,
zadrzavanija, objavljivanja ili obradivanja li¢nih podataka na neki drugi nacin, kao na primer u novim
sistemima ili kao deo projekta.

a. Zakonitost, postenost i transparentnost: Kompanija Sun Chemical obraduje licne podatke samo

na osnovu legitimnih razloga, deluje posteno i dostavlja subjektima podataka informacije u vezi
obrade njihovih li¢nih podataka.

b. Ograni¢enje svrhe: Kompanija Sun Chemical sakuplja samo one licne podatke koji su relevantni
i neophodni za naznacenu, izri€itu i legitimnu svrhu(e) i obraduje li¢ne podatke samo na nacin
koji je kompatibilan sa svrhom(ama) za koje se sakupljaju.

c. Proporcionalnost/minimizacija podataka: Kompanija Sun Chemical obraduje samo one licne
podatke koji su odgovarajuéi, relevantni i neophodni, i nisu prekomerni za svrhu za koju se
obraduju.

d. Taénost: Kompanija Sun Chemical ¢uva li€ne podatke &to je moguce taénijim, potpunijim i
azuriranim za svrhu za koju se obraduiju.

e. Odgovornost: Kompanija Sun Chemical primenjuje odgovaraju¢e mere kako bi se omogucilo
kompaniji Sun Chemical da se obrada li¢nih podataka obavi u skladu sa ovim principima zastite
podataka.

f. Bezbednost: Kompanija Sun Chemical obraduje liéne podatke na nacin koji osigurava
odgovaraju¢u bezbednost linih podataka, uklju€ujuéi zastitu od neodobrene ili nezakonite
obrade i od sluajnog gubitka, uniStenja ili oSteCenja, koriste¢i odgovarajuce tehnicke ili
organizacione mere.

Obavestenje, saglasnost i prava subjekta podataka
Prilikom sakupljanja licnih podataka od subjekata podataka ili od nezavisnih strana, kompanija Sun

Chemical dostavlja obavestenje o privatnosti subjektu podataka u skladu sa ¢lanovima od 12 do 14
GDPR-a. U zavisnosti od konteksta i slu€aja, u obavestenju ¢e se naci razli€ite informacije.
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Kompanija Sun Chemical pruza subjektima podataka odgovarajuéi pristup li€énim podacima o njima,
i olakSava subjektima podataka da sprovedu svoja prava na ispravku, brisanje, ogranienje ili ulaz u
licne podatke.

Poverljivost, bezbednost podataka i obavestenje o povredi

Kompanija Sun Chemical uvodi odgovarajuce tehnicke i organizacione mere kako bi se obezbedila
odgovarajuca bezbednost li¢nih podataka, uklju€ujuci zastitu od neodobrene ili nezakonite obrade i
od slu€ajnog gubitka, unistenja ili odtecenja.

U slucaju povrede liénih podataka, kompanija Sun Chemical obavesStava odgovarajuc¢u nadzornu
vlast bez nepotrebnog odlaganja i, kada je moguée, najkasnije do sedamdeset dva (72) sata kada
dobije saznanje o tome. Pored toga, kompanija Sun Chemical takode moze da dostavi obavestenje
o bilo kakvoj povredi licnih podataka subjektu podataka c€iji su li€ni podaci mozda ugrozeni, ako
povreda li¢nih podataka verovatno dovodi do visokog rizika po njihovu privatnost.

Zadrzavanje podataka

Kompanija Sun Chemical zadrzava licne podatke u obliku koji dozvoljava identifikaciju subjekata
podataka samo onoliko dugo koliko je neophodno za svrhe za koje se obraduje ili koliko se zahteva
u skladu sa vazec¢im zakonom, $ta god da je duze. Kompanija Sun Chemical odlaze (ili zadrzava
samo u anonimnom obliku ili u obliku koji ne objavljuje identitet do potpune moguée mere) licne
podatke koji viSe nisu potrebni na bezbedan nacin i u skladu sa vaze¢im zakonom, osim (i) da se
brani od pravnih zahteva; (i) ako postoji obaveza (statutarna ili ugovorna) o zadrzavanju ili
ostvarivanju obaveza koji zahtevaju duze &uvanje; ili (iii) se li€ni podaci obraduju isklju€ivo za
postizanje svrha u javnom interesu, za naucne ili istorijske istrazivacke svrhe, ili statisticke svrhe koje
podlezu uvodenju odgovarajucih tehni€kih i organizacionih mera.

Transfer liénih podataka nezavisnim stranama

Kompanija Sun Chemical €ini dostupnim li€éne podatke nezavisnim stranama samo u odgovaraju¢im
okolnostima, obavestava subjekte podataka o tome, i postavlja mere kako bi zastitila licne podatke.

Kompanija Sun Chemical obavlja medunarodne transfere licnih podataka (bilo unutar kompanije,
van kompanije ili na neki drugi nacin) van Evropske unije (EU), Evropske ekonomske oblasti (EEA)
ili Svajcarske samo kada (a) je transfer u skladu sa zakonima u nadleZnosti prenosioca; i (b)
prenosilac je obezbedio da postoji odgovarajuci nivo zastite u nadleznosti primaoca ili su postavljene
adekvatne mere zastite kako bi se zastitili licni podaci. Prenosilac je odgovoran za procenu takve
adekvatnosti i ako je neophodno, zahteva od primaoca da usvoji zastite koje su sli€¢ne onim zastitama
koje su navedene u politici ili pod nadlezno$¢u prenosioca podataka.
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10. Izmene

10.1. U skladu sa vazec¢im zakonom, kompanija Sun Chemical moze da revidira, izmeni ili dopuni ovu
Politiku po svom nahodenju u bilo koje vreme ili s vremena na vreme. Subjektima podataka se
savetuje da periodi¢no vr8e provere kako bi bili sigurni da su upoznati sa svim izmenama. Do najvece
moguce dozvoljene mere prema vazeéim zakonima, svaki subjekt podataka koji dozvoljavaju
kompaniji Sun Chemical da bude kontrolor i/ili obradilac njegovih/njenih li¢nih podataka slaze se da
bude obavezan prema najnovijoj verziji ove Politike.
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