DATASKYDDSPOLICY - SUN CHEMICAL - EMEA
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Introduktion och sammanfattning

Sun Chemical och dess koncernbolag visar harmed vart attagande for dataskydd och sekretess
genom att uppratta ett globalt dataskyddsprogram for att stddja efterlevnad av tillampliga lagar om
dataskydd och sekretess och standarder for att skydda Personuppgifter. Denna Dataskyddspolicy,
inklusive dess bilagor och delpolicyer (kollektivt "Policyn"), ger en allman ram och faststaller de
allmanna kraven for att sékerstalla att vi behandlar Personuppgifter pa ett kompatibelt, rattvist, lagligt,
transparent, och sakert satt, lokalt och globalt. Dessutom kan lokala principer och foérfaranden
tillampas pa specifika amnen.

Denna Policy ar i linje med (och i vissa fall dverstiger) kraven i gallande lagar och bestammelser, i
synnerhet EUs Dataskyddsdirektiv och alla nationella lagar som forverkligar dessa och den Allmanna
dataskyddsforordningen 2016/679 ("GDPR") effektivt 25 maj 2018 (vilken erséatter Direktiv 95/46/EG
och respektive nationella lagar). | vissa fall kan lokala lagar och férordningar vara mer restriktiva an
denna policy; om sa ar fallet s& maste de mer restriktiva reglerna foljas vid Behandlingen av
Personuppgifter i den jurisdiktionen. Lokala tillagg, i tillampliga fall, far utfardas da och da, och lagger
da ut mer specifika regler som ska ha foretrade framfor denna Policy i handelse av inkonsekvens.
Den relevanta Sun Chemical-enheten forvantas folja bade denna Policy och alla sarskilda policyer,
om nagon, som ar tillamplig pa dess jurisdiktion.

Definitioner

"Controller" betyder den fysiska eller juridiska personen, den myndighet, byrd eller nagot annat
organ som ensamt eller tillsammans med andra bestammer &ndamalen och medlen for
behandlingen av personuppgifter.

"Registrerad person” inneb&dr en identifierad eller identifierbar fysisk person, vilken
personuppgifterna beskriver. Exempelvis kan Registrerade personer innefatta vara (i) anstallda och
deras familjemedlemmar; (ii) tillfalliga arbetstagare; (iii) kandidater som sdker anstélining hos Sun
Chemicals; (iv) personalen hos véara leverantdrer och kunder; (v) besokare till vara byggnader; och
(vi) webbplatsanvandare.

"Personuppgifter” innebéar all information som avser en identifierad eller identifierbar fysisk person
(en "Registrerad person); en identifierbar fysisk person &r en person som kan identifieras, direkt eller
indirekt, sarskilt genom hanvisning till en identifierare sdsom ett namn, ett identifikationsnummer,
lokaliseringsuppgifter, en online identifierare, eller till en eller flera faktorer som &r specifika for den
fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet.
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"Brott mot personuppgifter" innebér varje brott mot sdkerheten som leder till oavsiktlig eller olaglig
forstorelse, forlust, forandring, obehorigt réjande av, eller tillgang till, personuppgifter nar de 6verfors,
lagras, eller behandlas pa andra satt.

"Bearbetning": innebar genomférandet av varje atgéard eller serie av atgarder som utférs pa
Personuppgifter eller uppsattningar av Personuppgifter, huruvida pa automatisk vag, till exempel
insamling, registrering, organisering, strukturering, lagring, anpassning eller andring, hamtning,
lasning, anvandning, utlamnande genom o6versandande, spridning eller annat tillhandahallande,
justering eller kombination, begréansning, radering, eller forstorelse.

"Processor" innebar varje fysisk eller juridisk person, myndighet, eller andra organ som Behandlar
Personuppgifter fér Controllerns rakning.

"Sarskilda kategorier av Personuppgifter” pavisar Personuppgifter som avslojar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i fackforening,
Behandling av genetiska eller biometriska uppgifter for att unikt identifiera en fysisk person, uppgifter
om hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning. Liknande eller &nnu
strangare regler kan gélla for Personuppgifter om brottméalsdomar och brott och om ID-nummer.

"Sun Chemical” betyder Sun Chemical Group Codperatief U.A. och vart och ett av dess dotterbolag.
"Sun Chemical-enhet" anger ett enskilt dotterbolag till Sun Chemical. "Sun Chemical-region"
anger en utsedd region inom Sun Chemical.

Sun Chemical Group Codperatief U.A., Sun Chemical Corporation, och de relevanta lokala EU Sun
Chemical-enheterna blir Controllers for behandling av personuppgifter inom ramen for verksamheten
i EU Sun Chemical-enheter.

Centraliserad och lokal behandling

Alla Sun Chemical-enheter kommer att behandla vissa personuppgifter lokalt fér sina syften. Men
som en global organisation kan manga av vara verksamheter ocksd utforas (och
foretagseffektiviteten uppnas) genom Bearbetning och/eller genom att konsolidera information om
Registrerade personer i sarskilda eller centraliserade databaser och system som ligger i olika
faciliteter varlden runt. Sddana personuppgifter delas ocksd med andra system och databaser som
arbetar for eller pa uppdrag av Sun Chemical. Dock kommer Sun Chemical och de andra systemen
och databaserna enbart att samla in, ta emot, anvanda, dela eller annars behandla sadana
personuppgifter i enlighet med tillampliga lagar, denna policy, ytterligare policyer (i man det &r
tillampligt) och alla tillampliga specifika lokala policyer for en Sun Chemical-enhet (som kan kravas
enligt tillamplig lokal lagstiftning).

Controllers och kontaktgrupper for datasekretess
Sun Chemical-enheter kommer att vara Controllers fér behandling av personuppgifter. For specifika

regionala och globala Bearbetningsaktiviteter kommer Sun Chemical-enheter, Sun Chemical
Regional och Sun Chemical Global att vara Controllers fér behandling av personuppagifter.
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Om en Registrerad person har fragor, klagomal eller vill utéva sina réattigheter s kan den
Registrerade personen kontakta Datasekretesspolicy-gruppen i sin region. Sun Chemical kommer
att géra anstrangningar i god tro att svara pa varje fraga, undersoka varje klagomal, och att svara
inom en rimlig tidsram. Sun Chemical kommer att behandla varje klagomal pa ett rattvist och opartiskt
séatt. Inga Registrerade personer kommer att vara offer eller behandlas orattvist direkt eller indirekt
till foljd av att ha gjort ett klagomal.

Principer om sekretesskydd

Sun Chemical och alla som agerar for dess réakning maste alltid agera i enlighet med de féljande
Dataskyddsprinciperna och dvervaga sakerhetsrisker innan de samlar in, anvander, sparar, delar
eller annars Behandlar Personuppgifter, sdsom i ett nytt system eller som en del av ett projekt.

a. Laglighet, rattvisa och dppenhet: Sun Chemical kommer endast att behandla Personuppgifter
med en legitim grund, kommer att agera rattvist och kommer att ge Registrerade personer
information om Behandlingen av deras Personuppgifter.

b. Andamadlsbegransning: Sun Chemical kommer endast att samla in Personuppgifter som &r
relevanta och nodvandiga for ett angivet, uttryckligt och legitimt andamal och kommer endast att
behandla Personuppgifter pa ett satt som ar forenligt med de andamal for vilka de samlas in.

c. Proportionalitet/Dataminimering: Sun Chemical kommer endast att behandla Personuppgifter
som ar adekvata, relevanta, och nédvandiga och inte i éverdriven mangd for det andamal for
vilket de bearbetas.

d. Noggrannhet: Sun Chemical kommer att spara Personuppgifterna sa korrekt, komplett och
uppdaterat som nodvandigt for de andamal for vilka de bearbetas.

e. Ansvar: Sun Chemical kommer att genomfora lampliga atgarder for att lata Sun Chemical visa
att dess Behandling av Personuppgifter utfors i enlighet med dessa Dataskyddsprinciper.

f. Séakerhet: Sun Chemical ska behandla Personuppgifter pa ett satt som sakerstaller lamplig
sakerhet for Personuppgifterna, inklusive skydd mot obeh6érig eller olaglig behandling och mot
oavsiktlig forlust, forstorelse eller skada, med hjalp av lampliga tekniska eller organisatoriska
atgarder.

Underrattelser, samtycke och Registrerade personers rattigheter

Nar insamling av personuppgifter sker fran Registrerade personer eller fran tredje parter sa
tillhandahaller Sun Chemical ett sekretessmeddelande till den Registrerade personen i enlighet med
Artiklarna 12-14 i GDPR. Beroende pa sammanhang och fall inkluderas olika uppgifter i
meddelandet.

Sun Chemical ska tillhandahélla Registrerade personer med lamplig tillgang till Personuppgifter om
dem, och ska hjélpa de Registrerade personerna att utbva sina rattigheter att korrigera, radera,
begransa eller flytta Personuppgifter.

Sekretess, datasédkerhet, och meddelande av brott
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Sun Chemical kommer att genomféra lampliga tekniska och organisatoriska atgarder for att
sakerstélla lamplig sakerhet for Personuppgifterna, inbegripet skydd mot obehérig eller olaglig
Behandling och mot oavsiktlig forlust, forstorelse eller skada.

| handelse av nagot Brott mot personuppgifter s ska Sun Chemical meddela den lampliga
tillsynsmyndigheten utan onddigt drojsmal och, om mdjligt, inte senare an sjuttiotva (72) timmar efter
att de har blivit medvetna om det. Dessutom kan Sun Chemical ocksd komma att meddela alla Brott
mot personuppgifter till Registrerade personer vars Personuppgifter kan ha aventyrats om detta Brott
mot personuppgifter &r sannolikt att innebé&ra en hog risk for deras sekretess.

Lagring av uppgifter

Sun Chemical kommer att behalla Personuppgifter i en form som mdjliggor identifiering av
Registrerade personer endast sa lange som nédvandigt for de andamal for vilka de bearbetas eller
som kravs enligt tillamplig lag, beroende pa vilket som &r langre. Sun Chemical kommer att radera
(eller behalla endast i en anonym eller avidentifierad form i storsta mojliga utstrackning)
Personuppgifter som inte langre kravs pa ett sakert satt och i enlighet med tillamplig lag, férutom (i)
for att forsvara sig mot rattsliga ansprak, (i) om det finns obligatoriska (lagstadgade eller
avtalsenliga) lagrings- eller arkiveringsskyldigheter som kraver langre lagring; eller (iii)
Personuppgifter kommer att Behandlas enbart for arkivandamal av allmént intresse, vetenskapliga
eller historiska forskningsandamal eller statistiska andamal som omfattas av genomférandet av
lampliga tekniska och organisatoriska atgarder.

Overforing av Personuppgifter till tredje part

Sun Chemical kommer bara att gora Personuppgifter tillgangliga for tredje parter under lampliga
omstandigheter, kommer att informera Registrerade personer om detta, och kommer att vidta
atgarder for att skydda Personuppgifterna.

Sun Chemical kommer att genomféra internationella dverféringar av Personuppgifter (huruvida
koncerninterna, foretagsinterna, eller pa andra séatt) utanfor den Europeiska Unionen (EU), det
Europeiska Ekonomiska Samarbetsomradet (EES) eller Schweiz endast dar (a) overféringen &ar
enligt lagarna i sandarens jurisdiktionsomrade; och (b) sandaren har sakerstallt att det finns en
adekvat skyddsniva i mottagarens jurisdiktionsomrade eller att tillrackliga garantier har lagts till for
att skydda Personuppgifterna. Sandaren ar ansvarig for att bedéma denna lamplighet och om sa
behdvs kommer denne att krava att mottagaren anta skydd liknande dem under sandarens policy
och jurisdiktion.

Andringar
Med héansyn till tillampliga lagar kan Sun Chemical komma att revidera, andra eller utbka denna
policy vid eget gottfinnande néar som helst eller d& och da. Registrerade personer uppmanas att

kontrollera regelbundet for att skerstalla att de kanner till alla forandringar. Under gallande lagars
fulla utstrackning samtycker alla Registrerade personer som tillater Sun Chemical att vara en
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Controller och/eller Behandlare av dennes Personuppgifter till att vara bunden av den senaste
versionen av denna Policy.
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