PRAVILA O ZASTITI PODATAKA — SUN CHEMICAL - EMEA
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Uvod i sazetak

Sun Chemical i tvrtke iz grupacije ovime pokazuju predanost zastiti podataka i privatnosti
uspostavom globalnog programa za zastitu podataka kako bi djelovali u skladu s primjenjivim
zakonima o zastiti podataka i privatnosti te standardima za zastitu osobnih podataka. Ova pravila o
zastiti podataka, ukljuujuci njihove priloge i dodatke (zajedni¢kim nazivom ,Pravila“) daju opéi okvir
i opCe zahtjeve za osiguranje da osobne podatke obradujemo na uskladen, posten, zakonit,
transparentan i siguran nacin, lokalno i globalno. Nadalje, na odredene teme mogu se primjenjivati
lokalna pravila i postupci.

Pravila su uskladena (a u pojedinim ih slu¢ajevima premasuju) sa zahtjevima primjenjivih zakona i
propisa, konkretno Direktiva EU-a za zastitu podataka uz nacionalne zakone kojima se one provode
te Opce uredbe o zastiti podataka 2016/679 (,GDPR") koja stupa na snagu 25. svibnja 2018. (i
zamjenjuje Direktivu 95/46/EZ i pripadajuce drzavne zakone). U pojedinim slu¢ajevima lokalni zakoni
i propisi mogu imati ve¢a ograni¢enja od ovih pravila; u tom slu¢aju potrebno je slijediti pravila s
vecim ograni¢enjima prilikom obrade osobnih podataka u tim zemljama. Mogucéi su povremeni lokalni
dodaci s konkretnijim pravilima koja prevladavaju ova pravila u slu€aju nedosljednosti. Od
odgovarajuceg subjekta grupacije Sun Chemical o¢ekuje se da postuje ova pravila i ostala pravila
koja se mogu primjenjivati u doti¢noj zemilii.

Definicije

svoditelj obrade podataka“ oznacava fizi¢ku ili pravnu osobu, javno tijelo, agenciju ili drugo tijelo
koje, samostalno ili s drugima, utvrduje svrhe i nacine obrade osobnih podataka.

~,Osoba €iji se podaci obraduju“ oznacava fizitku osobu koja je identificirana ili se mozZe identificirati
i na koju se odnose osobni podaci. Primjeri osoba ¢iji podaci se obraduju mogu ukljucivati nase (i)
zaposlenike i €lanove njihove obitelji; (ii) privremene radnike; (iii) kandidate za posao u tvrtki Sun
Chemical; (iv) zaposlenike naSih dobavljaCa i kupaca; (v) posjetitelije nasih pogona; i (vi) korisnike
web-mjesta.

,0sobni podaci“ ozna€avaju informacije koje se odnose na fizi¢ku osobu koja je identificirana ili se
moze identificirati (,Osobu ¢iji se podaci obraduju®); fizicka osoba koja se moze identificirati ona je
koja se moze identificirati izravno ili posredno, posebno s pomoéu identifikatora kao 3to je ime,
identifikacijski broj, lokacijski podaci, mrezni identifikator ili drugi ¢imbenici koji se odnose na fizi¢ki,
fizioloSki, genetski, psihi¢ki, ekonomski, kulturni ili socijalni identitet te fiziCke osobe.

.Kréenje osobnih podataka“ oznafava sigurnosni prekrsaj koji uzrokuje slu€ajno ili nezakonito
uniStavanje, gubitak, izmjenu, neovlasteno otkrivanje ili pristup osobnim podacima koji se prenose,
¢uvaju ili na drugi nacin obraduju.
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,Obrada“ oznaCava izvodenje bilo koje radnje ili niza radnji na osobnim podacima ili nizu osobnih
podataka, automatski ili ru¢no, kao Sto je prikupljanje, biljeZzenje, organizacija, strukturiranje,
pohrana, prilagodba ili izmjena, povladenje, uvid, upotreba, otkrivanje kroz prijenos, raspa¢avanije ili
raspolaganje na drugi nacin, uskladivanije ili kombinacija, ograni¢avanje, brisanje ili unistavanje.

Jzvrsitelj obrade podataka“ oznacava fizicku ili pravnu osobu, javno tijelo, agenciju ili drugo tijelo
koje obraduje osobne podatke u ime voditelja obrade.

.Posebne kategorije osobnih podataka“ oznacavaju osobne podatke koji otkrivaju rasno ili etnicko
podrijetlo, politicka stajalista, vjerska ili filozofska uvjerenja, ¢lanstvo u sindikatu, obradu genetickih
ili biometrijskih podataka u svrhu jedinstvene identifikacije fizicke osobe, podatke o zdravstvenom
stanju ili podatke o spolnom Zivotu ili seksualnoj orijentaciji fizicke osobe. Sli¢na ili stroza pravila
mogu se primjenjivati na osobne podatke vezane uz kaznene osude i zloCine te identifikacijske
brojeve.

»,Sun Chemical® ozna¢ava Sun Chemical Group Codperatief U.A. i pridruzene tvrtke. ,Subjekt
grupacije Sun Chemical“ oznatava zasebnu pridruzenu tvrtku iz grupacije Sun Chemical. ,Regija
tvrtke Sun Chemical® oznac¢ava namjensku regiju tvrtke Sun Chemical.

Sun Chemical Group Codperatief U.A., Sun Chemical Corporation i pripadajuéi lokalni subjekti
grupacije Sun Chemical u EU-u djeluju u svojstvu voditelja obrade podataka u sklopu obrade osobnih
podataka za aktivnosti subjekata grupacije Sun Chemical u EU-u.

Centralizirana i lokalna obrada

Svi subjekti grupacije Sun Chemical obraduju odredene osobne podatke u svoje svrhe i lokalno.
Medutim, kao globalna tvrtka, mnoge naSe poslovne djelatnosti mogu se izvoditi (uz postizanje
poslovnih u€inaka) obradom i/ili uskladivanjem podataka o Vama u konkretnoj ili centraliziranoj bazi
podataka ili sustavu koji se nalazi u raznim pogonima diljem svijeta. Takvi osobni podaci dijele se i
s drugim sustavima i bazama podataka koje ¢uva Sun Chemical ili drugi u njezino ime. Medutim,
Sun Chemical te ostali nasi sustavi i naSe baze podataka prikupljaju, primaju, upotrebljavaju, dijele
ili na drugi nacin obraduju takve osobne podatke u skladu s primjenjivim zakonima, ovim pravilima,
dodatnim pravilima (u mjeri u kojoj se primjenjuje) i drugim primjenjivim lokalnim pravilima subjekta
grupacije Sun Chemical (kako zahtijeva primjenjivi lokalni zakon).

Voditelji obrade podataka i grupe za kontakt za pitanja zastite privatnosti podataka

Subjekti grupacije Sun Chemical djeluju u svojstvu voditelja obrade podataka u sklopu obrade
osobnih podataka. Za konkretne regionalne i globalne obrade, subjekti grupacije Sun Chemical, Sun
Chemical Regional i Sun Chemical Global djeluju u svojstvu voditelja obrade podataka u sklopu
obrade osobnih podataka.

Ako osoba &iji se podaci obraduju ima pitanja, prigovore ili Zeli iskoristiti svoja prava, moze se obratiti

grupi za kontakt za pitanja zastite privatnosti podataka u svojoj regiji. Sun Chemical u dobroj ¢e vjeri
nastojati odgovoriti na svako pitanje, istraZiti svaki prigovor i odgovori u razumnom roku. Sun
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Chemical obradit ¢e svaki prigovor na posten, objektivan i nepristran nacin. Niti jedna osoba ¢€iji se
podaci obraduju nece biti prevarena niti oSte¢ena izravno ili posredno zbog ulaganja prigovora.

Nacela zastite privatnosti

Sun Chemical i osobe koje djeluju u ime tvrtke uvijek moraju raditi u skladu sa sljede¢im nacelima
zastite podataka i uzeti u obzir rizike po pitanju privatnosti prije prikupljanja, upotrebe, zadrzavanija,
otkrivanja ili druge obrade osobnih podataka, npr. u novom sustavu ili u sklopu projekta.

a. Zakonitost, poStenost i transparentost: Sun Chemical obraduje osobne podatke samo na
pravnim temeljima, djeluje posSteno i osobe Ciji podaci se obraduju informira o obradi njihovih
osobnih podataka.

b. Ograni€enje svrhe: Sun Chemical prikuplja samo one podatke koji su vazni i potrebni za
konkretnu, izri€itu i legitimnu svrhu te obraduje osobne podatke na nacin koji je u skladu sa
svrhom u koju su prikupljeni.

c. Razmijernost/minimizacija podataka: Sun Chemical obraduje podatke koji su primjereni, vazni i
potrebni te nisu prekomjerni za svrhu u koju se obraduju.

d. Tocnost: Sun Chemical odrzava osobne podatke to¢nima, potpunima i azuriranima u mjeri koja

je potrebna za svrhu u koju se obraduju.

e. Odgovornost: Sun Chemical provodi odgovaraju¢e mjere da bi tvrtka mogla dokazati da se
obrada osobnih podataka provodi u skladu s ovim nacelima zastite podataka.

f. Sigurnost: Sun Chemical obraduje osobne podatke na nacin koji omoguéuje odgovarajucu
sigurnost osobnih podataka, ukljuCujuci zastitu od neovlastene ili nezakonite obrade te od
slu€ajnog gubitka, unistenja ili osteéenja, koristeéi prikladne tehnicke ili organizacijske mjere.

Obavijest, pristanak i prava osoba ¢iji se podaci obraduju

Prilikom prikupljanja osobnih podataka od osoba Ciji se podaci obraduju ili treéih strana, Sun

Chemical daje obavijest o zastiti privatnosti osobi €iji se podaci obraduju u skladu s ¢lancima 12. do
14. GDPR-a. Informacije u obavijesti razlikuju se ovisno o kontekstu i slu€aju.

Sun Chemical osobama C&iji se podaci obraduju daje odgovarajuéi pristup njihovim osobnim
podacima i olak3at ¢e im koridtenje prava na ispravak, brisanje, ograni€avanje ili prijenos osobnih
podataka.

Povjerljivost, sigurnost i obavijest o prekrsaju

Sun Chemical provodi odgovaraju¢e tehni¢ke i organizacijske mjere da bi se omogucila
odgovarajuca sigurnost osobnih podataka, uklju€ujuéi zastitu od neovlastene ili nezakonite obrade
te od slucajnog gubitka, unistenja ili oStecenja.

U slucaju prekrsaja u vezi s osobnim podacima, Sun Chemical obavjeStava odgovaraju¢e nadzorno

tijelo bez odgadanja i, ako je izvedivo, ne kasnije od sedamdeset i dva (72) sata nakon saznanja o
prekr§aju. Nadalje, Sun Chemical moze obavijestiti o prekr§aju u pogledu osobnih podataka osobe
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Ciji su osobni podaci ugrozeni ako bi taj prekrSaj mogao dovesti do veéeg rizika u pogledu njihove
privatnosti.

Cuvanje podataka

Sun Chemical ¢uva osobne podatke u obliku koji omogucuje identifikaciju osobe ¢€iji podaci se
obraduju samo koliko je potrebno za svrhe u koje se obraduje ili kako zahtijeva primjenjivi zakon, $to
god traje duze. Sun Chemical ¢e izbrisati (ili zadrzati u anonimnom obliku, odnosno obliku koju
onemogucuje identifikaciju u najve¢oj moguc¢oj mjeri) osobne podatke koji viSe nisu potrebni na
siguran nacin i u skladu s primjenjivim zakonom osim u slu€aju (i) kada se mora braniti od pravne
tuzbe; (ii) kada postoje obaveze (zakonske ili ugovorne) za zadrzavanije ili arhiviranje koje zahtijevaju
dulju pohranu; ili (iii) kada se osobni podaci obraduju samo radi arhiviranja u javhom interesu, u
znanstvene svrhe ili povijesno istrazivanje, odnosno statisticke svrhe u sklopu kojih se provode
odgovarajuce tehnicke i organizacijske mjere.

Prijenos osobnih podataka tre¢im stranama

Sun Chemical osobne podatke daje tre¢im stranama samo u prikladnim okolnostima, o ¢emu ¢e
obavijestiti osobe C€iji podaci se obraduju te ¢e provesti mjere za zastitu osobnih podataka.

Sun Chemical vr$i medunarodni prijenos osobnih podataka (unutar tvrtke, izmedu tvrtki ili drukcije)
izvan Europske unije (EU-a), Europskog gospodarskog prostora (EGP-a) ili u Svicarsku samo (a)
kada je prijenos u skladu sa zakonima u zemlji prenositelja; i (b) ako se prenositelj uvjeri da postoji
odgovaraju¢a razina zastite u zemlji primatelja ili postoje odgovarajuée mjere zastite osobnih
podataka. Prenositelj je odgovoran za procjenu prikladnosti i po potrebi zahtijeva od primatelja da
usvoji zastite sli¢ne onima u zemlji prenositelja i prema pravilima prenositelja.

Promjene

Prema primjenjivom zakonu Sun Chemical moze ispraviti, promijeniti ili nadopuniti pravila po
vlastitom nahodenju u svakom trenutku ili povremeno. Osobe &iji podaci se obraduju trebale bi
povremeno provjeriti jesu li upoznati s promjenama. U najvecoj mjeri koju dopustaju primjenjivi
zakoni, osobe &iji podaci se obraduju koje dopuste tvrtki Sun Chemical da djeluje kao voditelj i/ili
izvrSitelj obrade njihovih osobnih podataka pristaju na odredbe najnovije verzija pravila.
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