ZASADY OCHRANY OSOBNICH UDAJU - SUN CHEMICAL - EMEA
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Uvod a shrnuti

Spole¢nost Sun Chemical a spolecnosti z jeji skupiny timto demonstruji svilj zavazek v oblasti
ochrany osobnich udajd a soukromi zavedenim globalniho programu ochrany osobnich udaju, ktery
bude podporovat dodrZzovani platnych zakond o ochrané osobnich udaji a soukromi a standardi
ochrany osobnich udaji. Tyto Zasady ochrany osobnich udajll, véetné pfiloh a doplfiujicich zasad
(souhrnné ,Zasady®), stanovi vSeobecny ramec a definuji vSeobecné pozadavky na zajisténi toho,
Ze osobni udaje zpracovavame nalezitym, spravedlivym, zakonnym, transparentnim a bezpe¢nym
zpUsobem, a to jak na lokalni, tak na globalni Grovni. Konkrétni témata mohou byt navic upravena
mistnimi zasadami a postupy.

Tyto Zasady jsou v souladu s pozadavky platnych zakon( a predpist (a v nékterych pfipadech je
prevysuji), zejména smérnic EU o ochrané udaju a jakékoli vnitrostatni legislativy, ktera je
implementuje, a vSeobecného nafizeni o ochrané osobnich udaji 2016/679 (GDPR), které je ucinné
od 25. kvétna 2018 (nahrazuje smérnici 95/46/ES a pfisludnou vnitrostatni legislativu). V nékterych
pfipadech mlze byt mistni legislativa vice omezujici nez tyto Zasady; v takovém pfipadé je pfi
zpracovavani osobnich udaju v dané jurisdikci nutné dodrzovat pfisnéjsi pravidla. Na mistni arovni
se v relevantnich pfipadech mohou vydavat dodatky, které ustanovuji specifi¢téjsi pravidla a budou
mit v pfipadé nekonzistentnosti pfednost pred témito Zasadami. Od pfislusné organizacni jednotky
spole¢nosti Sun Chemical se ocekava, ze se bude Fidit jak témito Zasadami, tak jakymikoli
specifickymi zasadami vztahujicimi se na danou jurisdikci (pokud byly stanoveny).

Definice

Pojem ,spravce osobnich adaji“ oznacuje fyzickou nebo pravnickou osobu, vefejny organ,
agenturu nebo jiny subjekt, ktery sam nebo spole€né s ostatnimi subjekty ustanovuje ucely a
prostfedky zpracovani osobnich udaju.

Pojem ,subjekt Gdaji“ oznacuje identifikovanou nebo identifikovatelnou fyzickou osobu, na kterou
se vztahuji osobni udaje. Mezi pfiklady subjektl udaji mohou patfit nasi (i) zaméstnanci a jejich
rodinni pfislusnici; ii) pracovnici na dobu urcitou; (iii) uchazec€i o zaméstnani u spole€nosti Sun
Chemical; (iv) zaméstnanci nasich dodavateltl a zakaznik(; (v) navstévnici nasich budov; a (vi)
uzivatelé webovych stranek.

Pojem ,0sobni Gdaje“ oznacuje jakékoli informace tykajici se identifikované nebo identifikovatelné
fyzické osoby (subjekt daju); identifikovatelna fyzicka osoba je osoba, kterou je mozné pfimo nebo
nepfimo identifikovat zejména na zakladé identifikatoru, jako je jméno, identifikacni €islo, lokalizacni
udaje, online identifikator nebo jeden ¢&i vice faktorh specifickych pro fyzickou, fyziologickou,
genetickou, dusevni, ekonomickou, kulturni nebo socialni identitu dané fyzické osoby.
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Pojem ,poruseni zabezpeceni osobnich udaja“ oznacuje jakékoli naruseni zabezpecéeni vedouci
k nahodnému nebo protipravnimu znieni, ztraté, zméné, neopravnénému zpfistupnéni nebo
pfistupu k pfenasenym, uchovavanym nebo jinak zpracovavanym osobnim udajum.

Pojem ,zpracovani“ oznacuje provadéni jakékoliv operace nebo souboru operaci, které se provadéji
na osobnich Udajich nebo na souborech osobnich udajd, at jiz automatizovanymi prostfedky, nebo
nikoliv, jako je sbér, zaznamenavani, tfidéni, strukturovani, uchovavani, pfizplsobovani nebo
pozménovani, vyhledavani, konzultovani, pouzivani, zvefejfiovani, Sifeni nebo jiné zpfistupriovani,
sladovani nebo kombinovani, omezovani, vymazavani nebo zni€eni.

Pojem ,zpracovatel” oznaduje fyzickou nebo pravnickou osobu, vefejny organ, agenturu nebo jiny
subjekt, ktery zpracovava osobni Udaje jménem spravce.

Pojem ,zvlastni kategorie osobnich udaji“ oznacuje osobni Gdaje odhalujici rasovy nebo etnicky
puvod, politické nazory, nabozenské nebo filozofické presvédcéeni, clenstvi v odborovych
organizacich, zpracovani genetickych udaji nebo biometrickych Gdaji za ucelem jednoznaéného
uréeni fyzické osoby, udaje o zdravi nebo Udaje tykajici se sexualniho zivota nebo sexualni orientace
fyzické osoby. Podobna nebo dokonce pfisnéjsi pravidla se mohou vztahovat na osobni Udaje
tykajici se odsouzeni za spachani trestného ¢inu nebo prestupkl a na identifikacni &isla.

Pojem ,Sun Chemical® oznaCuje spole€nost Sun Chemical Group Codperatief UA spolu se viemi
jejimi pfidruzenymi spole¢nostmi. Pojem ,organiza¢ni jednotka spole¢nosti Sun Chemical®
oznacuje individualni pfidruzenou spole¢nost Sun Chemical. Pojem ,region spoleénosti Sun
Chemical“ oznacuje vymezeny region spole¢nosti Sun Chemical.

Sun Chemical Group Codéperatief UA, spole€nost Sun Chemical Corporation a pfislusné mistni
organizacni jednotky spole€nosti Sun Chemicals na tUzemi EU budou Spravci pfi zpracovavani
osobnich Udaju ve spoijitosti s ¢innostmi organizacnich jednotek spole€nosti Sun Chemical na uzemi
EU.

Centralizované a mistni zpracovani

VSechny organizaéni jednotky spole€nosti Sun Chemical budou lokalné zpracovavat urcité osobni
udaje pro své vlastni ucely. AvSak vzhledem k tomu, Ze jsme globalni organizace, muze se mnoho
nasich obchodnich &innosti realizovat (a dosahovat efektivity obchodnich &innosti) zpracovavanim
nebo konsolidaci informaci o subjektech udaji ve specifickych nebo centralizovanych databazich a
systémech nachazejicich se v urcitych zafizenich po celém svété. Takové osobni Udaje se také sdili
s dalSimi systémy a databazemi, které jsou provozované spolecnosti Sun Chemical nebo jejim
jménem. Spole€nost Sun Chemical a dalSi systémy a databaze vSak budou ziskavat, pfijimat,
pouzivat, sdilet nebo jinak zpracovavat takové osobni Udaje v souladu s platnou legislativou, t€mito
Zasadami, dalSimi zasadami (v pfisluSném rozsahu) a jakymikoli specifickymi mistnimi zasadami
pro organizacni jednotku spole¢nosti Sun Chemical (podle pozadavku mistni legislativy).
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Spravci a kontaktni skupiny pro ochranu osobnich udajt

Organizacéni jednotky spole¢nosti Sun Chemical budou Spravci pro zpracovavani osobnich udajl.
PFi specifickych regionalnich a globalnich zpracovatelskych ¢innostech budou organizaéni jednotky
spole¢nosti Sun Chemical, Sun Chemical Regional a Sun Chemical Global spravci pro zpracovavani
osobnich udaju.

Pokud ma subjekt udajl jakékoli dotazy, stiznosti nebo chce uplatnit sva prava, mize kontaktovat
kontaktni skupinu pro ochranu osobnich udaji ve svém regionu. Spole¢nost Sun Chemical se bude
v dobré vife snazit zodpovédét kazdou otazku, proSetfit kazdou stiznost a reagovat v rozumné
Casové lhuté. Spole¢nost Sun Chemical se bude zabyvat kazdou stiznosti spravedlivym, nestrannym
a nezaujatym zplisobem. Zadny subjekt idajti nebude pfimo &i nepfimo Sikanovan ani diskriminovan
v dUsledku toho, Ze podal stiZnost.

Principy ochrany soukromi

Spole¢nost Sun Chemical a kazdy subjekt jednajici jejim jménem musi vzdy konat v souladu s
nasledujicimi principy ochrany osobnich Gdaju a zvaZovat rizika souvisejici s ochranou soukromi
pfed ziskanim, pouzivanim, uchovanim, zvefejnénim nebo jinym zpracovanim osobnich udaja,
napfiklad v novém systému nebo v ramci projektu.

a. Zakonnost, spravedlivost a transparentnost: Spole¢nost Sun Chemical bude osobni Udaje
zpracovavat pouze na zakladé opravnénych dlvodd, bude jednat spravedlivé a poskytne
subjektim udajd informace o zpracovani jejich osobnich udaju.

b. Omezeni u€elu: Spolecnost Sun Chemical bude ziskavat jen osobni udaje, které jsou relevantni
a nezbytné pro stanovené, explicitni a opravnéné ucely, a osobni Udaje bude zpracovavat pouze
zpusobem, ktery je kompatibilni s ucely, pro které byly ziskany.

c. Proporcionalita/minimalizace Udaji: Spoleénost Sun Chemical bude zpracovavat pouze osobni
Udaje, které jsou pfimérené, relevantni a nezbytné a nejsou nadbyte€né pro uGcely, pro které jsou
Zpracovavany.

d. Presnost: Spole€nost Sun Chemical bude osobni Udaje uchovavat natolik pfesné, uplné a
aktualni, jak to vyZaduje ucel, pro ktery jsou zpracovavany.

e. Odpovédnost: Spoleénost Sun Chemical zavedla vhodna opatfeni, ktera umozni spole¢nosti
prokazat, Ze zpracovani osobnich Udaji probiha v souladu s t€mito principy ochrany udaji.

f. Zabezpecleni: Spolec¢nost Sun Chemical bude osobni Gdaje zpracovavat zplsobem, ktery zajisti
jejich pfiméfené zabezpec€eni, v€etné ochrany pfed neopravnénym nebo nezakonnym
zpracovanim a pred nahodnou ztratou, zni€enim nebo poskozenim, prostfednictvim vhodnych
technickych nebo organizaénich opatieni.

Oznameni, souhlas a prava subjektl tudaja
PFi ziskavani osobnich Gdaji od subjektu udaju nebo od tfetich stran poskytne spole¢nost Sun

Chemical subjektu udajii oznameni o ochrané osobnich Gdaju v souladu s ¢lanky 12 az 14 GDPR.
V zavislosti na kontextu a pfipadu budou do oznameni zahrnuty rizné informace.
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Spoleénost Sun Chemical bude subjektim udaji poskytovat odpovidajici pfistup k jejich osobnim
Udajim a umozni jim uplatnit jejich prava na opravu, vymazani, omezeni nebo prenos osobnich
udaja.

Duavérnost, zabezpeceni udaji a oznameni o poruseni zabezpeceni osobnich udaju

Spoleénost Sun Chemical implementuje pfisluSna technicka a organizacni opatfeni pro zajisténi
odpovidajiciho zabezpeceni osobnich Gdaju, véetné ochrany pfed neopravnénym nebo nezakonnym
zpracovanim a pred nahodnou ztratou, zni¢enim nebo poskozenim.

V pfipadé poruseni zabezpeceni osobnich Udajli uvédomi spoleénost Sun Chemical pfislusny
dozorovy organ bez zbyte€ného odkladu a popfipadé nejpozdéji sedmdesat dvé (72) hodiny poté,
co se o dané udalosti dozvi. Spole¢nost Sun Chemical muze také upozornit na pfipadné poruseni
zabezpeceni osobnich Udaju subjektd Gdaju, jejichz osobni Gdaje mohly byt ohrozeny, pokud je
pravdépodobné, Ze by naruseni osobnich Udajli mohlo vést ke zvySenému riziku ohrozeni jejich
soukromi.

Uchovavani udaju

Spole¢nost Sun Chemical bude uchovavat osobni udaje ve formé&, ktera umoznuje identifikaci
subjekt udaju, pouze po dobu nezbytnou pro Ucely, pro které jsou zpracovavany, nebo tak, jak to
vyzaduje platna legislativa (podle toho, co je delsi). Spole€nost Sun Chemical bezpecné zlikviduje
(nebo bude uchovavat jen v anonymni nebo neidentifikovatelné podobé&) osobni udaje, které jiz
nejsou potifebné. UCini tak v souladu s platnou legislativou, pokud (i) je nepotfebuje na obranu pfed
pravnimi naroky; (ii) neexistuji povinné (zakonné nebo smluvni) povinnosti uchovavat nebo
archivovat, které vyzaduji delSi uchovavani; nebo (iii) se osobni Udaje nebudou zpracovavat vylu¢né
pro archivaéni uéely ve vefejném zajmu, pro ucely védeckého nebo historickém vyzkumu, pfipadné
pro statistické Ucely za predpokladu, ze byla implementovana pfislusna technicka a organizacéni
opatieni.

Pfenos osobnich udaju tretim stranam

Spole€nost Sun Chemical zpfistupni osobni Udaje tfetim osobam pouze za pfiméFenych okolnosti,
bude o tom informovat subjekty Udaji a zavede opatfeni pro ochranu osobnich udaju.

Spole¢nost Sun Chemical bude uskute€fiovat mezinarodni pfenosy osobnich udaju (at jiz
vhitropodnikové nebo mezipodnikové, pfipadné jiné) mimo uzemi Evropské unie (EU), Evropského
hospodarského prostoru (EHP) nebo Svycarska, pouze v ptipadé, Ze (a) prenos probiha v souladu
s legislativou platnou v jurisdikci pfevodce; a (b) pfevodce zajistil, Ze je v pfislusné jurisdikci pfijemce
zajiSténa pfiméfena uroven ochrany nebo byla zavedena pfiméfena opatfeni pro ochranu osobnich
udaju. Pfevodce zodpovida za posouzeni takové pfimérenosti a v pfipadé potfeby bude od pfijemce
pozadovat, aby zavedl ochranné mechanismy podobné tém, které vyzaduji zasady a jurisdikce
prevodce.
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10. Zmény

10.1. Spole¢nost Sun Chemical mize v zakonem povoleném rozsahu podle vilastniho uvazeni
prilezitostné revidovat, pozménovat nebo dopliovat tyto Zasady. Subjektim udaji doporucujeme
pravidelnou kontrolu kvuli zajiténi jejich informovanosti o zménach. Kterykoli subjekt udajl, ktery
umozni spoleénosti Sun Chemical byt spravcem a/nebo zpracovatelem jeho osobnich udajqd,
souhlasi s tim, Ze pro né&j bude zavazna nejaktualnéjsi verze téchto Zasad.
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