DATABESKYTTELSESPOLITIK — SUN CHEMICAL - EMEA

1.

1.1.

1.2.

Indledning og opsummering

Sun Chemical og dets koncernselskaber udviser herved sin forpligtelse til beskyttelse af data og
privatlivet ved at fastleegge et globalt databeskyttelsesprogram der understatter overholdelsen af
geeldende love om beskyttelse af data og privatlivet samt standarder for beskyttelse af
personoplysninger. Denne Databeskyttelsespolitik med dets bilag og tilhgrende regler (under et
kaldet "Politikken”) fremsaetter en generel ramme og fastlaegger generelle krav der skal sikre at vi
behandler personoplysninger pa en overholdende, fair, lovlig, gennemskuelig og sikker made bade
lokalt og globalt. Desuden kan der geelde lokale regler og procedurer for bestemte emner.

Politikken er i overensstemmelse med (og overgar i visse tilfaelde) de geeldende krav og forordninger
iseer EU’s forordninger om databeskyttelse og alle nationale love der indfgrer disse samt den
Generelle forordning om databeskyttelse 2016/679 ("GDPR”) der traeder i kraft den 25. maj 2018 (og
dermed erstatter Forordning 95/46/EF og tilknyttede nationale love). | nogle tilfaelde kan lokale love
og forordninger veere mere restriktive end denne Politik. Hvor det er tilfeeldet, skal reglerne fra de
mere restriktive regler fglges nar personoplysninger behandles i den jurisdiktion. Lokale tilleeg kan
fra tid til anden, hvor dette er relevant, udstedes med mere preecise regler som sa skal have forrang
for Politikken i tilfeelde af uoverensstemmelser. Det relevante foretagende under Sun Chemical
forventes at overholde bade denne Politik og alle andre konkrete regler, om disse findes, der geelder
inden for dets jurisdiktion.

Definitioner

"Dataansvarlige” betyder den naturlige eller juridiske person, offentlige myndighed, det agentur eller
andet organ, der alene eller sammen med andre bestemmer formal og midler for behandlingen af
personoplysninger.

"Registrerede” betyder en identificeret eller identificerbar naturlig person som personoplysningerne
angar. Eksempler pa registrerede kan inkludere vores (i) ansatte og deres familiemedlemmer, (ii)
midlertidige arbejdere, (iii) kandidater der sgger om ansaettelse hos Sun Chemical, (iv) personalet
hos vores leverandgrer og kunder, (v) besggende i vores bygninger og (vi) website-brugere.

"Personoplysninger” betyder alle oplysninger i forbindelse med en identificeret eller identificerbar
naturlig person (et "Registrerede”). En identificerbar naturlig person er en der kan identificeres,
direkte eller indirekte, iseer med henblik pa en identifikator som et navn, et personnummer,
lokaliseringsdata, en online-identifikator eller til en eller flere faktorer der er specifikke for den fysiske,
fysiologiske, genetiske, mentale, gkonomiske, kulturelle eller sociale identitet af den naturlige
person.



3.1

"Brud pa persondatasikkerhed” betyder ethvert sikkerhedsbrud der farer til utilsigtet eller ulovlig
gdelaeggelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger der er
overfart, opbevaret eller pa anden vis er blevet behandlet.

"Behandling” betyder udferelsen af enhver form for handling eller saet af handlinger der udferes pa
personoplysninger eller seet af personoplysninger, hvad enten det sker automatisk eller ej, sdsom
indsamling, nedskrivning, organisering, strukturering, opbevaring, tilpasning eller eendring, hentning,
konsultation, brug, videregivelse via transmission, udbredelse eller pa anden vis at tilgeengeliggare
gruppering eller kombination, restriktion, sletning eller destruktion.

"Behandler” betyder en naturlig eller juridisk person, offentlig myndighed, et agentur eller andet
organ, der behandler personoplysninger pa vegne af den dataansvarlige.

"Seerlige kategorier af personoplysninger” betyder personoplysninger der videregiver race eller
etnisk oprindelse, politiske holdninger, religigs eller filosofisk overbevisning, medlemskab i
fagforeninger eller behandling af genetiske eller biometriske data med det formal preecis at
identificere en naturlig person, sundhedsdata eller data om den naturlige persons sexliv eller
seksuelle orientering. Lignende eller endnu strammere regler kan geelde for personoplysninger i
forbindelse med straffedomme og overtreedelser og personnumre.

"Sun Chemical” betyder Sun Chemical Group Cotperatief U.A. og hvert af dets koncernselskaber.
"Sun Chemical-foretagender” betyder et enkelt selskab tilknyttet koncernen Sun Chemical. ”Sun
Chemical-region” betyder et bestemt regionalt omrade tilknyttet Sun Chemical.

Sun Chemical Group Cobperatief U.A., Sun Chemical Corporation og de forskellige EU Sun
Chemical-foretagender er dataansvarlige for behandlingen af personoplysninger i forbindelse med
EU Sun Chemical-foretagenders aktiviteter.

Centraliseret og lokal behandling

Alle Sun Chemical-foretagender behandler nogle personoplysninger for deres eget formal lokalt.
Som en global organisation kan mange af vores forretningsaktiviteter imidlertid ogsa foretages (og
derved opna forretningseffektivitet) ved behandling og/eller konsolidering af oplysninger om
dataemner i konkrete eller centraliserede databaser og systemer placeret ved forskellige driftsanlaeg
rundt om i verden. Sadanne personoplysninger deles ogsa med andre systemer og databaser der
hostes af og/eller p& vegne af Sun Chemical. Men Sun Chemical og disse andre systemer og
databaser vil kun indsamle, modtage, bruge, dele eller pa anden méade behandle disse
personoplysninger i henhold til geeldende love, denne Politik, yderligere regler (for sa vidt det er
relevant) samt alle gaeldende konkrete lokale regler for et Sun Chemical-foretagende (som det kan
veere pakraevet af gaeldende lokale love).
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Dataansvarlige og kontaktgrupper for databeskyttelse

Sun Chemical-foretagender vil veere dataansvarlige for behandlingen af personoplysninger. For
konkrete regionale og for globale behandlingsaktiviteter vil Sun Chemical-foretagender, Sun
Chemical regionalt og Sun Chemical globalt veere dataansvarlige for behandlingen af
personoplysninger.

Hvis en Registreret har spgrgsmal, klager eller gnsker at udgve sine rettigheder, kan den
Registrerede kontakte Kontaktgruppen for databeskyttelse i dens region. Sun Chemical vil efter
bedste evne forsgge at besvare hvert spgrgsmal, undersgge hver klage og svare inden for en rimelig
tidsperiode. Sun Chemical vil behandle hver klage pa en fair, saglig og fordomsfri made. Ingen
Registrerede bliver straffet eller behandlet pa forudindtaget made direkte eller indirekte som falge af
at have indgivet en klage.

Principper for databeskyttelse

Sun Chemical og alle der agerer pa deres vegne, skal altid handle i overensstemmelse med fglgende
principper om databeskyttelse og tage hensyn til privatlivsrisici inden indsamling, brug, opbevaring,
videregivelse eller anden behandling af personoplysninger, fx i et nyt system eller som del af et
projekt.

a. Lovlighed, rimelighed og gennemsigtighed: Sun Chemical behandler kun personoplysninger pa
et legitimt grundlag, agerer pa en fair made og giver Registrerede oplysninger om behandlingen
af deres personoplysninger.

b. Formalsbegraensning: Sun Chemical indsamler kun personoplysninger der er relevante og
nagdvendige for et konkret, tydeligt og legitimt formal, og vi behandler kun personoplysninger pa
en made der svarer til det (de) formal hvormed de blev indsamlet.

c. Proportionalitet/data-minimering: Sun Chemical behandler kun personoplysninger der er
tilstreekkelige, relevante og ngdvendige og ikke ud over formalet for behandlingen.

d. Korrekthed: Sun Chemical gemmer personoplysninger sa praecise, komplette og ajourfgrte som
nadvendigt for formalet for behandlingen.

e. Ansvarlighed: Sun Chemical indfgrer passende tiltag til at ggre det muligt for Sun Chemical at
vise at behandlingen af personoplysninger udfgres i overholdelse af principperne i denne
databeskyttelse.

f. Sikkerhed: Sun Chemical skal behandle personoplysninger pd en made der sikrer passende
sikkerhed for personoplysningerne, inklusive beskyttelse mod uautoriseret eller ulovlig
behandling og mod utilsigtet tab, destruktion eller beskadigelse gennem passende tekniske eller
organisatoriske tiltag.

Meddelelse, tilladelse og Registreredes rettigheder
N&r Sun Chemical indsamler personoplysninger fra Registrerede eller fra tredjeparter, udsender Sun

Chemical en meddelelse om databeskyttelse til dataemnet i overensstemmelse med artikel 12 til 14
i GDPR. Afhaengigt af sammenhaengen og tilfeeldet inkluderes forskellige oplysninger i meddelelsen.

3/5



6.2.

7.1.

7.2.

8.1.

9.1.
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Sun Chemical skal give Registrerede passende adgang til personoplysninger om dem og skal lette
de Registreredes udgvelse af deres rettigheder til at rette, slette, begreense eller flytte
personoplysninger.

Fortrolighed, datasikkerhed og meddelelse om brud

Sun Chemical indfgrer passende tekniske eller organisatoriske foranstaltninger til at sikre passende
sikkerhed for personoplysningerne, inklusive beskyttelse mod uautoriseret eller ulovlig behandling
og mod utilsigtet tab, destruktion eller beskadigelse.

| tilfeelde af et brud pa sikkerheden af personoplysninger informerer Sun Chemical den korrekte
overvagende myndighed uden ungdvendig forsinkelse, og det er hvor muligt ikke mere end to og
halvfierds (72) timer efter at have opdaget bruddet, Desuden kan Sun Chemical ogsa give
meddelelse om brud pa datasikkerheden af personoplysninger til Registrerede, hvis
personoplysninger kan veere blevet kompromitteret, i fald bruddet pa sikkerheden af
personoplysningerne sandsynligvis vil resultere i en hgij risiko for deres privatliv.

Opbevaring af data

Sun Chemical opbevarer personoplysninger i en form der kun tillader identifikation af Registrerede
for sa laenge det er ngdvendigt for formalet med behandlingen, eller som det kraeves if. geeldende
love, hvad end der er leengst. Sun Chemical afskaffer (eller opbevarer kun i anonymiseret eller af-
identificeret form i videst mulig udstraekning) personoplysninger der ikke laengere er ngdvendige, pa
en sikker made i henhold til geeldende love, medmindre (i) det er til at forsvare sig mod retskrav, (ii)
der er obligatoriske (per lov eller kontrakt) forpligtelser til at beholde eller arkivere som kreever
leengere opbevaring, eller (iii) personoplysningerne kun behandles med arkiveringsformal i offentlig
interesse, for videnskabelige eller historiske undersggelsesformal eller for statistiske formal, og som
er genstand for passende tekniske og organisatoriske foranstaltninger.

Overfgrsel af personoplysninger til tredjeparter

Sun Chemical ggr kun personoplysninger tilgeengelige for tredjeparter under passende
omsteendigheder, vil informere Registrerede om dette og vil iveerkseette foranstaltninger der
beskytter personoplysningerne.

Sun Chemical vil kun udfgre internationale overfarsler af personoplysninger (hvad enten det er
mellem selskaber, internt i selskaber eller andet) uden for den Europeeiske Union (EU), det
Europeeiske @konomiske Samarbejdsomrade (E@S) eller Schweiz hvor (a) overfarslen er i
overensstemmelse med lovene i overdragerens jurisdiktion, og (b) overdrageren har sikret at der er
et tilstraekkeligt niveau af beskyttelse i modtagerens jurisdiktion, eller at der er iveerksat tilstreekkelige
sikkerhedsforanstaltninger til at beskytte personoplysningerne. Overdrageren er ansvarlig for at
vurdere sadan tilstraekkelighed og om ngdvendigt kreeve at modtageren indfarer beskyttelse der
svarer til den der findes i overdragerens politik og jurisdiktion.
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10.

10.1.

AEndringer

Sun Chemical kan fra tid til anden og efter egen skgn, afhaengig af geeldende love, revidere, tilfgje
eller supplere denne Politik. Registrerede tilrddes at tjekke periodisk for at sikre at de er klar over
eventuelle eendringer. Alle Registrerede der tillader Sun Chemical at veere dataansvarlig og/eller at
behandle sine personoplysninger, indvilger i at veere bundet af den seneste version af denne Politik,
i den videste udstraekning det er muligt under geeldende love.
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