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Inleiding en overzicht

Sun Chemical en zijn groepsmaatschappijen tonen hierbij hun inzet voor gegevensbescherming en
privacy door een wereldwijd gegevensbeschermingsprogramma op te zetten ter ondersteuning van
de naleving van de toepasselijke wetten en normen met betrekking tot bescherming en privacy van
persoonsgegevens. Dit gegevensbeschermingsbeleid, inclusief de bijlagen en subbeleidslijnen
(gezamenlijk het 'beleid"), biedt een algemeen kader en beschrijft de algemene vereisten om
ervoor te zorgen dat we persoonsgegevens verwerken op een conforme, eerlijke, wettige,
transparante en veilige manier, zowel lokaal als wereldwijd. Daarnaast kunnen lokale beleidslijnen
en procedures van toepassing zijn op specifieke onderwerpen.

Dit beleid is in overeenstemming met (en overschrijdt soms) de vereisten van toepasselijke wet- en
regelgeving, vooral de EU-gegevensbeschermingsrichtliinen en alle nationale wetten ter uitvoering
daarvan en de Algemene Verordening Gegevensbescherming 2016/679 ('AVG'"), met ingang van
25 mei 2018 (ter vervanging van richtlijn 95/46/EG en de respectieve nationale wetgeving). In
sommige gevallen kunnen lokale wet- en regelgeving strikter zijn dan dit beleid; waar dat het geval
is, moeten de meer restrictieve regels worden gevolgd bij de verwerking van persoonsgegevens in
dat rechtsgebied. Lokale addenda, indien van toepassing, kunnen van tijd tot tijd worden
uitgegeven met meer specifieke regels die prevaleren boven dit beleid in het geval van
inconsistentie. Van de relevante Sun Chemical-entiteit wordt verwacht dat deze zich houdt aan
zowel dit beleid als enig specifiek beleid dat van toepassing is op haar rechtsgebied.

Definities

‘Verwerkingsverantwoordelijke' betekent de natuurlijke of rechtspersoon, de overheidsinstantie,
het agentschap of een andere organisatie die, alleen of samen met anderen, de doeleinden en
middelen van de verwerking van persoonsgegevens bepaalt.

‘Betrokkene' betekent een geidentificeerde of identificeerbare natuurlijke persoon op wie de
persoonsgegevens betrekking hebben. Voorbeelden van betrokkenen zijn: (i) onze werknemers en
hun familieleden, (ii) tijdelijke werknemers, (iii) kandidaten die werk zoeken bij Sun Chemical, (iv)
het personeel van onze leveranciers en klanten, (v) bezoekers aan onze gebouwen en (vi)
websitegebruikers.

'Persoonsgegevens' betekent alle informatie met betrekking tot een geidentificeerde of
identificeerbare natuurlijke persoon (een 'betrokkene’); een identificeerbare natuurlijke persoon is
iemand die direct of indirect kan worden geidentificeerd, vooral door te verwijzen naar een
identificator zoals een naam, een identificatienummer, locatiegegevens, een online identificator of
één of meer factoren die specifiek zijn voor de fysieke, fysiologische, genetische, mentale,
economische, culturele of sociale identiteit van die natuurlijke persoon.
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‘Lek van persoonsgegevens' betekent elke inbreuk op de beveiliging die leidt tot onopzettelijke of
onwettige vernietiging, verlies, wijziging, ongeoorloofde openbaarmaking van of toegang tot
persoonsgegevens die zijn verzonden, opgeslagen of anderszins verwerkt.

‘Verwerking' betekent het uitvoeren van een bewerking of reeks bewerkingen op
persoonsgegevens of op verzamelingen van persoonsgegevens, al dan niet met geautomatiseerde
middelen, zoals verzameling, opname, organisatie, structurering, opslag, aanpassing of wijziging,
opvraging, raadpleging, gebruik, bekendmaking door verzending, verspreiding of anderszins
beschikbaar stellen, afstemming of combinatie, beperking, wissen of vernietiging.

‘Verwerker' betekent een natuurlijke persoon of rechtspersoon, overheidsinstantie, agentschap of
andere organisatie die namens de verwerkingsverantwoordelijke persoonsgegevens verwerkt.

‘Bijzondere categorieén van persoonsgegevens' betekent persoonsgegevens waaruit raciale of
etnische  afkomst, politieke opvattingen, religieuze of filosofische overtuigingen,
vakbondslidmaatschap, de verwerking van genetische gegevens of biometrische gegevens voor
het identificeren van een natuurlijke persoon, gezondheidsgegevens, of gegevens over het
seksleven of de seksuele geaardheid van een natuurlijke persoon af te leiden zijn. Soortgelijke
regels of zelfs strengere regels kunnen van toepassing zijn op persoonsgegevens met betrekking
tot strafrechtelijke veroordelingen en strafbare feiten en op identificatienummers.

'Sun Chemical' betekent Sun Chemical Group Cobtperatief UA en elk van de gelieerde bedrijven.
'Sun Chemical-entiteit' betekent een individueel, gelieerd bedrijf van Sun Chemical. 'Sun
Chemical-regio' betekent een aangewezen regio van Sun Chemical.

Sun Chemical Group Cooperatief UA, Sun Chemical Corporation en de relevante lokale Sun
Chemical-entiteiten in de EU zijn de verwerkingsverantwoordelijken voor de verwerking van
persoonsgegevens in het kader van de activiteiten van de Sun Chemical-entiteiten in de EU.

Gecentraliseerde en lokale verwerking

Alle Sun Chemical-entiteiten zullen enkele persoonsgegevens lokaal verwerken voor hun
doeleinden. Als internationale organisatie kunnen veel van onze bedrijfsactiviteiten echter ook
worden uitgevoerd (en bedrijfsefficiéntie worden bereikt) door informatie over betrokkenen te
verwerken en/of te consolideren in specifieke of gecentraliseerde databases en systemen die zich
in specifieke faciliteiten over de hele wereld bevinden. Dergelijke persoonsgegevens worden ook
gedeeld met andere systemen en databases die worden gehost door en/of namens Sun Chemical.
Sun Chemical en die andere systemen en databases zullen deze persoonsgegevens echter alleen
verzamelen, ontvangen, gebruiken, delen of anderszins verwerken in overeenstemming met de
toepasselijke wetgeving, dit beleid, aanvullende beleidsregels (voor zover van toepassing) en elk
toepasselijk specifiek lokaal beleid voor een Sun Chemical-entiteit (zoals vereist volgens de
toepasselijke lokale wetgeving).
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Verwerkingsverantwoordelijken en contactgroepen voor gegevensbescherming

Sun Chemical-entiteiten zijn de verwerkingsverantwoordelijken voor de verwerking van
persoonsgegevens. Voor specifieke regionale en wereldwijde verwerkingsactiviteiten zullen Sun
Chemical-entiteiten,  Sun  Chemical Regional en Sun Chemical Global de
verwerkingsverantwoordelijken zijn voor de verwerking van persoonsgegevens.

Als een betrokkene vragen of klachten heeft of zijn rechten wil uitoefenen, kan de betrokkene
contact opnemen met de Contactgroep voor Gegevensbescherming in zijn regio. Sun Chemical zal
te goeder trouw inspanningen doen om elke vraag te beantwoorden, elke klacht te onderzoeken en
binnen een redelijke termijn te reageren. Sun Chemical zal elke klacht op een eerlijke, onpartijdige
en objectieve manier behandelen. Geen enkele betrokkene zal direct of indirect het slachtoffer
worden of benadeeld worden als gevolg van het indienen van een klacht.

Privacybeginselen

Sun Chemical en iedereen die namens het bedrijf handelt, moet altijd handelen in
overeenstemming met de volgende gegevensbeschermingsbeginselen en rekening houden met de
privacyrisico's voordat persoonsgegevens worden verzameld, gebruikt, bewaard, bekendgemaakt
of anderszins verwerkt, bijvoorbeeld in een nieuw systeem of als onderdeel van een project.

a. Wettigheid, eerlijkheid en transparantie: Sun Chemical zal alleen persoonsgegevens verwerken

op basis van een legitieme reden, zal eerlijk handelen, en zal betrokkenen voorzien van
informatie over de verwerking van hun persoonsgegevens.

b. Doelbeperking: Sun Chemical verzamelt alleen persoonsgegevens die relevant en noodzakelijk
Zijn voor een gespecificeerd, expliciet en legitiem doeleinde en verwerkt alleen
persoonsgegevens op een manier die compatibel is met het doeleinde of de doeleinden
waarvoor deze worden verzameld.

c. Proportionaliteit/gegevensminimalisering: Sun Chemical verwerkt alleen persoonsgegevens die
toereikend, relevant en noodzakelijk zijn voor het doel waarvoor deze worden verwerkt en zal
niet meer verwerken dan nodig is voor dit doeleinde.

d. Nauwkeurigheid: Sun Chemical zorgt ervoor dat persoonsgegevens zo nauwkeurig, volledig en
up-to-date zijn als nodig voor het doeleinde waarvoor ze worden verwerkt.

e. Verantwoording: Sun Chemical zal passende maatregelen nemen om Sun Chemical in staat te
stellen om aan te tonen dat de verwerking van persoonsgegevens wordt uitgevoerd in
overeenstemming met deze gegevensbeschermingsbeginselen.

f. Beveiliging: Sun Chemical zal persoonsgegevens verwerken op een manier die een gepaste
beveiliging van de persoonsgegevens garandeert, inclusief bescherming tegen ongeoorloofde
of onwettige verwerking en tegen onopzettelijk verlies, vernietiging of schade, met behulp van
passende technische of organisatorische maatregelen.

Kennisgeving, toestemming en rechten van betrokkenen

Bij het verzamelen van persoonsgegevens van de betrokkene of van derden verstrekt Sun
Chemical een privacykennisgeving aan de betrokkene in overeenstemming met de artikelen 12 tot
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en met 14 van de AVG. Afhankelijk van de context en het geval, zal verschillende informatie in de
kennisgeving worden opgenomen.

Sun Chemical biedt betrokkenen passende toegang tot persoonsgegevens over hen en faciliteert
de betrokkenen bij het uitoefenen van hun rechten met betrekking tot het corrigeren, wissen,
beperken of overdragen van persoonsgegevens.

Vertrouwelijkheid, gegevensbeveiliging en melding van lekken

Sun Chemical zal passende technische en organisatorische maatregelen nhemen om een gepaste
beveiliging van de persoonsgegevens te waarborgen, inclusief bescherming tegen ongeoorloofde
of onwettige verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging.

In het geval van een inbreuk op de persoonsgegevens zal Sun Chemical de bevoegde
toezichthoudende autoriteit onverwijld en, indien mogelijk, uiterlijk tweeé&nzeventig (72) uur na
kennis te hebben genomen van de gegevensinbreuk, op de hoogte stellen. Daarnaast kan Sun
Chemical ook kennisgeving doen van enige inbreuk op de persoonsgegevens aan betrokkenen
van wie de persoonsgegevens mogelijk zijn aangetast indien de inbreuk op de persoonsgegevens
waarschijnlijk resulteert in een hoog risico voor hun privacy.

Gegevensbewaring

Sun Chemical bewaart persoonsgegevens in een formaat dat het identificeren van betrokkenen
alleen mogelijk maakt voor zover dit nodig is voor de doeleinden waarvoor de gegevens worden
verwerkt of zoals vereist op grond van toepasselijke wetgeving, afhankelijk van welke langer duurt.
Sun Chemical zal persoonsgegevens die niet langer nodig zijn in overeenstemming met de
toepasselijke wetgeving op een veilige manier verwijderen (of indien mogelijk alleen in een
anonieme of zoveel mogelijk niet-geidentificeerde vorm bewaren), tenzij (i) Sun Chemical de
gegevens nodig heeft om zich te verdedigen tegen juridische vorderingen, (ii) er verplichte
(wettelijke of contractuele) verplichtingen m.b.t. bewaring en archivering zijn die een langere
opslag vereisen of (iii) persoonsgegevens uitsluitend zullen worden verwerkt voor
archiveringsdoeleinden in het algemeen belang, voor wetenschappelijke of historische
onderzoeksdoeleinden of voor statistische doeleinden onder voorbehoud van de implementatie van
de passende technische en organisatorische maatregelen.

Doorgifte van persoonsgegevens aan derden

Sun Chemical zal persoonsgegevens alleen in gepaste omstandigheden ter beschikking stellen
aan derden, zal de betreffende betrokkenen hiervan op de hoogte stellen en zal maatregelen
nemen om de persoonsgegevens te beschermen.

Sun Chemical zal internationale doorgiften van persoonsgegevens (intercompany, intracompany of
anderszins) buiten de Europese Unie (EU), Europese Economische Ruimte (EER) of Zwitserland
alleen uitvoeren wanneer (a) de doorgifte in overeenstemming is met de wetgeving van het
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rechtsgebied van de overdrager en (b) de overdrager ervoor heeft gezorgd dat er een passend
beschermingsniveau is in het rechtsgebied van de ontvanger of dat er adequate
voorzorgsmaatregelen zijn getroffen om de persoonsgegevens te beschermen. De overdrager is
verantwoordelijk voor het beoordelen van de mate van adequaatheid en zal, indien nodig, de
ontvanger verplichten beschermingsmaatregelen te nemen die vergelijkbaar zijn met de
maatregelen die verplicht zijn onder het beleid en rechtsgebied van de overdrager.

Wijzigingen

Krachtens toepasselijke wetgeving heeft Sun Chemical het recht dit beleid op enig moment en/of
van tijd tot tijd te herzien, te wijzigen en/of aan te vullen. Betrokkenen worden geadviseerd om
periodiek te controleren, zodat ze op de hoogte zijn van eventuele wijzigingen. Voor zover dit is
toegestaan onder de toepasselijke wetgeving gaat een betrokkene die Sun Chemical toestaat
verwerkingsverantwoordelijke en/of verwerker van zijn/haar persoonsgegevens te zijn, akkoord
met de laatste versie van dit beleid.



