TIETOSUOJASELOSTE - SUN CHEMICAL - EMEA
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Johdanto ja yhteenveto

Sun Chemical ja sen konserniin kuuluvat yhtiét osoittavat sitoumustaan tietosuojan ja
yksityisyydensuojan varmistamiseen toteuttamalla maailmanlaajuisen tietosuoja-aloitteen, jonka
tarkoituksena on valvoa ja tukea asianmukaisten tietosuoja- ja yksityisyydensuojalakien ja -
standardien noudattamista henkilétietojen kasittelyssa. Tama tietosuojaseloste seka siihen kuuluvat
litteet (yhdessa “tietosuojaseloste”), tarjoaa yleiset puitteet seka esittda yleiset vaatimukset, jotka
varmistavat, ettd kasittelemme henkilétietoja maaraysten mukaisella, reilulla, lainmukaisella,
avoimella ja turvallisella tavalla sekd paikallisessa ettd maailmanlaajuisessa toiminnassamme.
Taman liséaksi erillisia kaytantoja ja menettelytapoja voidaan soveltaa erityisiin aiheisiin.

Tama tietosuoja noudattaa (ja joissakin tapauksessa ylittda) asianmukaisten lakien ja saanndsten
vaatimuksia. Naihin kuuluvat erityisesti EU:n tietosuojadirektiivit ja niiden méaarayksia noudattavat
paikalliset lait sekd 25.5.2018 voimaan astuva ja 95/46/EY-direktiivid seka sita vastaavia paikallisia
lakeja korvaava EU:n tietosuoja-asetus (2016/679, "EU:n tietosuoja-asetus”). Joissakin tapauksissa
paikalliset lait ja saannokset saattavat esittdd rajoittavampia maarayksia, kuin mita téahan
tietosuojaselosteeseen sisaltyy — téllaisissa tapauksessa kyseessa olevan lainsdadannén
alaisuudessa tapahtuvaan henkildtietojen kasittelyyn on sovellettava ndita rajoittavampia saantoja.
Ajoittain tietosuojaselosteeseen voidaan lisata erityisid saantdja esittavia liitteitd, jotka koskevat
paikallisia kaytantdja — niissa tilanteissa, joissa taman tietosuojaselosteen ja paikallisten kaytanttjen
maaraysten valilla on ristiriitoja, ko. paikallisia sdantdja on sovellettava ensisijaisesti tahan
tietosuojaselosteeseen néhden. Asianomaisen Sun Chemical -liiketoimintayksikon odotetaan
noudattavan sekd tdman tietosuojaselosteen maarayksia ettd kaikkia mahdollisia paikallisesta
lainsdadannosta johtuvia erityisia kaytantoja.

Maaritelmat

“Rekisterinpitaja” on luonnollinen henkilo tai oikeushenkild, viranomainen, elin, tai muu taho, joka
yksin tai yndessa muiden kanssa paattaa henkildtietojen kasittelyn tarkoituksesta ja tavasta.

“Rekisteroity” on tunnistettu tai tunnistettavissa oleva luonnollinen henkild, jonka henkilétietoja
kerataan ja kasitellaan. Rekisterdityja voivat olla mm. (i) tydntekijamme ja heidan perheenjasenensg;
(i) maaraaikaiset tydntekijamme; (iii) Sun Chemicalin tyénhakijat; (iv) toimittajiemme tyontekijat ja
asiakkaat; (v) toimitiloissamme vierailevat henkil6t ja (vi) verkkosivustomme kayttgjat.

“Henkilétietoihin” kuuluvat kaikki tiedot, jotka koskevat tunnistettua tai tunnistettavissa olevaa
henkildd (”Rekisterdity”); tunnistettavissa olevan henkildn voi tunnistaa suoraan tai epéasuoraan
erilaisten tunnistetietojen kautta (esim. nimen, tunnusnumeron, sijaintitietojen tai verkkotunnuksen
perusteella), taikka fyysisiin, fysiologisiin, geneettisiin, henkisiin, taloudellisiin, kulttuuri- tai
sosiaalisiin tekijoihin liittyvien tietojen kautta.
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”Henkilotietojen tietoturvaloukkauksella” tarkoitetaan mité tahansa satunnaista tai lainvastaista
tietoturvaloukkausta, jonka seurauksena siirrettavia, sailytettavia tai muuten kasiteltavia
henkilttietoja tuhoutuu, haviaéd, muuttuu; henkilétietoja luovutetaan luvattomasti tai niihin paésee
késiksi taho, jolla ei ole kasittelyoikeutta.

“Kasittely” tarkoittaa mita tahansa henkilttietoihin tai henkildtietojen -kokoelmiin liittyvia toimia,
jotka suoritetaan joko automaattisin keinoin tai manuaalisesti, esim. tietojen kerdaminen,
tallentaminen, jarjestaminen, jasentaminen, sailyttaminen, muokkaaminen tai muuttaminen,
hakeminen, tarkastaminen, kayttaminen, siirron kautta tapahtuva luovuttaminen, jakaminen tai
muuten saataville saattaminen, kohdistaminen tai yhdistaminen, kaytdn rajoittaminen, poistaminen
tai havittdminen.

“Kasittelija” on luonnollinen tai oikeushenkild, viranomainen, elin tai muu taho, joka kéasittelee
henkilttietoja rekisterinpitdjan puolesta.

”Erityisten henkilotietojen ryhmiin” tai arkaluonteisiin tietoihin kuuluvat henkildtiedot, joista
ilmenee rotu tai etninen alkupera, poliittiset mielipiteet, uskonnollinen tai filosofinen vakaumus ja
ammattiliiton jasenyys, geneettiset tai biometriset tiedot henkilon yksiselitteista tunnistamista varten,
terveyttd koskevat tiedot taikka luonnollisen henkilén seksuaalista kayttaytymisté ja suuntautumista
koskevat tiedot. Samoja tai jopa rajoittavampia séant6ja voidaan soveltaa myos rikostuomioihin tai
rikkomuksiin sek& niiden tunnistenumeroihin liittyviin henkildtietoihin.

“Sun Chemical” tarkoittaa Sun Chemical Group Codperatief U.A. -yhtiotd sekd@ kaikkia sen
sidosyrityksid. “Sun Chemical -liiketoimintayksikkd” tarkoittaa yksittdista Sun Chemicalin
sidosyritystéd. “Sun Chemical -alue” tarkoittaa Sun Chemicalin maaritettya aluetta.

Sun Chemical Group Codperatief U.A.- ja Sun Chemical Corporation -yhtitt sek& kaikki asianomaiset
paikalliset EU Sun Chemical -liiketoimintayksikot toimivat rekisterinpitdjdn ominaisuudessa ja
kasittelevat henkildtietoja EU Sun Chemical -liiketoimintayksikkdiden toiminnan yhteydessa.

Keskitetty ja paikallinen kasittely

Kaikki Sun Chemical -yksikot tulevat kasittelemaan joitakin henkilotietoja paikallisesti ja omiin
kayttdtarkoituksiin. Sun Chemical on kuitenkin globaali jarjestd, joten liiketoimintaamme kuuluvia
toimia voidaan usein suorittaa (ja samalla tehostaa toimintaprosessejamme) kéasittelemalla ja
yhdistelemalla rekisterdityja koskevia tietoja tietyissa keskitetyissa tietokannoissa ja jarjestelmissa,
jotka sijaitsevat eri puolilla maailmaa. Tallaisia henkil6tietoja jaetaan samalla muiden Sun Chemicalin
tai sen edustajien yllapitamien jarjestelmien ja tietokantojen kanssa. Sun Chemical ja muut tallaiset
jarjestelmét ja tietokannat kerddvéat, vastaanottavat, kayttavat, jakavat ja muuten kasittelevat naita
henkilttietoja aina sovellettavien lakien, tAman tietosuojaselosteen, ylimaaraisten kaytantdjen (jos
sellaisia on olemassa) ja muiden paikallisessa Sun Chemical -liiketoimintayksikdssé sovellettavien
kaytantdjen mukaisesti (siind maarin kuin sitd edellyttaa paikallinen sovellettava lainsaadanto).
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Rekisterinpitdjien ja tietosuojavastaavien yhteysryhmat

Sun Chemical -liiketoimintayksikot tulevat toimimaan rekisterinpitdjan ominaisuudessa
henkilttietojen kasittelyn aikana. Tiettyjen alueellisten ja globaalien kasittelytoimintojen yhteydessa
rekisterinpitajin ominaisuudessa voivat toimia paikalliset Sun Chemical -liiketoimintayksikot tai Sun
Chemical Regional ja Sun Chemical Global -yhtiét.

Mikali rekisterdidylla on jotain kysyttdvaa, han haluaa tehda valituksen tai haluaa kayttaa
oikeuksiaan, han voi ottaa yhteyttd oman alueensa tietovastaavaan yhteysrynmaan. Sun Chemical
tulee toimimaan hyvassad uskossa ja kayttamaan kaikkia keinoja vastatakseen jokaiseen
kysymykseen, tutkiakseen jokaista valitusta ja antamaan vastauksen kohtuullisessa ajassa. Sun
Chemical kasittelee jokaista valitusta mahdollisimman  reilusti, tasapuolisesti ja
ennakkoluulottomasti. Rekisterdidyn tekema valitus ei tule johtamaan siihen, ettd hanta kohdellaan
kaltoin tai ennakkoluuloisesti (suoraan tai vélillisesti).

Tietosuojaperiaatteet

Sun Chemicalin ja kaikkien sitd edustavien tahojen tulee aina toimia seuraavien
tietosuojaperiaatteiden mukaisesti ja harkita huolellisesti yksityisyyteen liittyvia riskejd ennen
henkildtietojen keraamasta, kayttdmista, sailyttamista, luovuttamista tai muuta kéasittelemista, kuten
esim. uuden jarjestelman kayttoonottamisen tai uuden hankkeen yhteydessa.

a. Lainmukaisuus, kohtuullisuus ja lapindkyvyys: Sun Chemical kasittelee henkil6tietoja aina
lainmukaisella ja asianmukaisella tavalla, ja se kertoo avoimesti rekisteréidyille heidén
henkildtietojensa kasittelysta.

b. Kayttotarkoituksen rajoittaminen: Sun Chemical kerda ainoastaan asianmukaisia ja tarvittavia
tietoja tarkoin maariteltyd, nimenomaista ja laillista kayttdtarkoitusta varten, seka kasittelee
kerattyja henkilttietoja vain taman tarkoituksen kanssa yhteensopivalla tavalla.

c. Suhteellisuusperiaate/Tietojen minimointi: Sun Chemical ké&sittelee vain asianmukaisia ja
olennaisia henkilotietoja, jotka ovat rajoitettuja siihen, mika on tarpeellista suhteessa kasittelyn
tarkoitukseen.

d. Tasmallisyys: Sun Chemical varmistaa, ettéd henkildtiedot ovat tarkkoja, taydellisia ja kasittelyn
tarkoitukseen nahden riittavan ajantasaisia.

e. Osoitusvelvollisuus: Sun Chemical panee taytantdoon sopivat toimenpiteet, joiden avulla se voi
osoittaa kasittelevansa henkilttietoja tamén tietosuojaselosteen periaatteiden mukaisesti.

f.  Turvallisuus: Sun Chemical kasittelee henkilotietoja silla tavalla, joka varmistaa henkilttietojen
asianmukaisen turvallisuuden ja kayttaa kaikkia asianmukaisia teknisia tai organisatorisia toimia
suojatakseen henkil6tietoja luvattomalta ja lainvastaiselta kasittelyltd sek& vahingossa
tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta.

Tietosuojailmoitus, suostumus ja rekisterdityjen oikeudet
EU:n tetosuoja-asetuksen 12. ja 14. artiklojen mukaisesti, Sun Chemicalin tulee toimittaa

rekisterdidyille tietosuojaa koskeva ilmoitus aina, kun se keraa heidan henkilétietojaan. llmoituksen
tarkka sisélto tulee rippumaan kontekstista ja tapauksesta.
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Sun Chemicalin tulee tarjota rekistertidyille asianmukainen p&asy omiin henkilgtietoihinsa seké
tukea rekisterdityjen henkilétietoihin liittyvien oikeuksien kayttamista, mm. oikeuden korjauttaa tai
poistaa omia tietoja seka rajoittaa tietojen kasittelya tai saada omia tietoja siirrettdvéassa muodossa.

Luotettavuus, tietoturva ja tietosuojaloukkauksia koskevat ilmoitukset

Sun Chemical panee taytantéon aiheelliset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan henkilgtietojen asianmukainen turvallisuus, mm. suojataan tietoja luvattomalta ja
lainvastaiselta kasittelyltd sekd vahingossa tapahtuvalta haviamiselta, tuhoutumiselta tai
vahingoittumiselta.

Tietoturvaloukkauksen sattuessa Sun Chemical ilmoittaa siitd asianomaiselle valvovalle
viranomaiselle valittdmasti, ja mikali mahdollista, viimeistaan 72 tuntia sen jalkeen, kun se on saanut
tiedon tapahtuneesta loukkauksesta. Taman lisdksi Sun Chemical voi myds ilmoittaa
tietoturvaloukkauksesta niille rekisterdidyille, joiden henkilttietoja loukkaus koskee, mikali siihen
saattaa liittya heidan yksityisyytensa kohdistuvia suuria riskeja.

Tietojen sailyttaminen

Sun Chemical sailyttda henkildtietoja muodossa, jossa rekisterodityjd voidaan tunnistaa ainoastaan
niin kauan kuin on tarpeen sité tarkoitusta varten, johon tiedot alun perin keréattiin ja kasiteltiin, tai
niin kauan kuin tietojen sailyttdmisté vaatii paikallinen sovellettava lainsdadanto, riippuen siitd, kumpi
aika on pitempi. Sun Chemical havittda (tai mahdollisuuksien mukaan sdailyttdd vain
anonymisoidussa ja henkilon tunnistamista ehkéisevdassé muodossa) kaikki tarpeettomat
henkilétiedot mahdollisimman turvallisella ja sovellettavien lakien mukaisella tavalla, paitsi sellaisissa
tilanteissa, joissa (i) tietoja tarvitaan puolustautumiseen oikeusvaatimuksia vastaan; (ii) joudutaan
noudattamaan pakollisia (lakisdateisia tai sopimuksellisia) tietojen sailyttdmiseen tai arkistointiin
liittyvia velvoitteita; tai (i) henkilttietoja kasitelldaan yleisen edun mukaisiin arkistointitarkoituksiin,
tieteellisia tai historiallisia tarkoituksia varten, tai tilastollisiin tarkoituksiin, edellyttaen, etta kasittely
tapahtuu asianmukaisten teknisten ja organisatoristen toimenpiteiden toteuttamisen jalkeen.

Henkilotietojen siirto kolmansille osapuolille

Sun Chemical luovuttaa henkilttietoja kolmansille osapuolille vain asianmukaisissa olosuhteissa,
iimoittaa tietojen siirrosta niille rekisterdidyille, joiden tietoja kyseinen siirto koskee, ja panee
taytantdon kaikki turvatoimenpiteet, jotka varmistavat henkilétietojen turvallisuuden.

Sun Chemical toteuttaa henkildtietojen kansainvalisia (yhtion sisdisia tai yhtion ulkopuolelle
suuntautuvia) siirtoja EU:n, ETA:n tai Sveitsin ulkopuolelle ainoastaan silloin, kun (a) tietojen siirto
tapahtuu siirtdjan kotimaan lainsdaadannon edellyttamalla tavalla; ja (b) siirtdja on varmistanut, etta
vastaanottajan kotimaan lainsaadantd tai riittdvat turvatoimenpiteet pystyvat takaaman
henkiltietojen asianmukaisen turvallisuuden. Tietojen siirtdja on vastuussa téllaisten takeiden
riittdvyyden arvioinnista, ja tarpeen mukaan sen on vaadittava, ettd tietojen vastaanottaja panee
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taytantdon turvatoimenpiteet, jotka vastaavat siirtdjan omia tietosuojaperiaatteita ja lakisaateisia
vaatimuksia.

Muutokset

Sun Chemical voi sovellettavan lainsdadannon rajoissa tarkistaa, muokata tai taydentaa tata
tietosuojaselostetta oman harkintansa mukaan, milloin tahansa tai ajoittain. Rekisterdityja neuvotaan
tarkistamaan séaanndllisesti Sun Chemicalin tietosuojaselostetta, jotta he olisivat tietoisia kaikista
mahdollisista muutoksista. Sovellettavan lainsdadannon kaikessa laajuudessa, kaikki rekisteréidyt,
jotka sallivat Sun Chemicalin toimimaan rekisterinpitdjan tai henkilGtietojen kasittelijan
ominaisuudessa, suostuvat noudattamaan tadméan tietosuojaselosteen viimeisimman version
madarayksia.
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